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1. Scopo del documento

Il presente documento costituisce il Manuale di Conservazione del Conservatore Qualificato Zucchetti Digital Solutions
S.r.l., redatto ai sensi delle Linee guida sulla formazione, gestione e conservazione dei documenti informatici. Il Manuale
di conservazione descrive I'organizzazione del servizio, i soggetti coinvolti e i relativi ruoli, il modello di funzionamento,
il processo di conservazione, le architetture e le infrastrutture utilizzate, le misure di sicurezza adottate e ogni altra
informazione utile alla gestione e alla verifica, nel tempo, del sistema di conservazione.

| servizi di conservazione erogati dal conservatore sono disciplinati, in via principale, dalla seguente documentazione:
e contratto di affidamento del servizio di conservazione;
e documentazione relativa al versamento dei pacchetti informativi;
e documentazione relativa alle procedure operative;
e Piano della sicurezza;
e Piano di cessazione del servizio di conservazione;
e ulteriore documentazione applicabile.

Con la sottoscrizione delle condizioni contrattuali che regolano i servizi e della relativa documentazione allegata, il
conservatore affidatario del servizio di conservazione ha formalmente individuato, al proprio interno, il Responsabile
del servizio di conservazione.

| servizi sono erogati da Zucchetti Digital Solutions S.r.l. in qualita di operatore certificato e qualificato, in conformita
alla normativa italiana in materia di conservazione dei documenti informatici, al Regolamento (UE) n. 910/2014 del
Parlamento europeo e del Consiglio del 23 luglio 2014 (eIDAS) e al Regolamento (UE) 2024/1183 del Parlamento
europeo e del Consiglio dell’l1l aprile 2024, che modifica il Regolamento (UE) n. 910/2014 per quanto riguarda
I'istituzione del quadro europeo relativo a un’identita digitale. Il presente Manuale di conservazione costituisce altresi
il documento descrittivo del servizio ai fini dell’applicazione della normativa di riferimento.
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1.1. Storico delle revisioni del documento

La tabella seguente e predisposta per tracciare nel tempo le revisioni del presente documento, con indicazione
dei soggetti coinvolti nelle fasi di redazione, verifica e approvazione.

N. . Autori Verificatore Approvatore Data
revisione
Stefania R.
Marta D. Stefano S. Tonio P.
1 15/05/2026
Tonio P. Alessandro B. Donato L.
Silvano A.
Stefania R.
Stefano S. Tonio P.
2 Tonio P. 31/07/2026
Alessandro B. Donato L.
Silvano A.

Note: Prima emissione del documento. Il Manuale di conservazione € stato redatto al fine di descrivere il
sistema di conservazione adottato da Zucchetti Digital Solutions S.r.L., in conformita alla normativa vigente e
alle Linee guida AgID, definendone organizzazione, processi, ruoli e infrastrutture.

Tabella — Storico revisioni del documento

Alfine direndere immediatamente comprensibile il livello di aggiornamento della documentazione, si adotta una
distinta modalita di versionamento per il Manuale principale € per i relativi allegati.

La release del Manuale principale € espressa con un solo digit e viene incrementata ogni volta che si interviene
sul documento principale, poiché tale modifica incide sul contenuto generale del Manuale. Gli allegati, invece,
sono identificati con una versione composta da due digit: il primo resta allineato alla versione del Manuale
principale, cosi da evidenziare il collegamento con la relativa release di riferimento, mentre il secondo viene
incrementato di una unita ogni volta che viene modificato lo specifico allegato. In questo modo & possibile
distinguere con chiarezza le revisioni che riguardano il documento principale da quelle che interessano
esclusivamente i singoli allegati.
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1.2. Datiidentificativi del Conservatore

Denominazione sociale Zucchetti Digital Solutions S.r.l.

Sede legale Via Ettore Bugatti, 15
g 20142 Milano (MI)

P. IVA 07155170157

e BU Ifin Sistemi
Viale Navigazione Interna, 91-93
35027 Noventa Padovana (PD)

e BU Faber System

Sedi operative Via Ettore Bugatti, 15

20142 Milano (MI)

e BUEner)
Via Armando Diaz, 4
37015 Sant’Ambrogio di Valpolicella (VR)

Sito web www.zucchettidigitalsolutions.it

Tabella 1 - Dati identificativi del soggetto conservatore
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2. Terminologia (Glossario, Acronimi)

Nel presente capitolo, sono riportati il Glossario dei termini e gli Acronimi ricorrenti nel testo o che sono
comunque significativi in relazione al servizio.

2.1. Glossario
TERMINE

Accesso

Affidabilita

Aggregazione documentale
informatica

Allegato

Archival Information Collection
(Raccolta di informazioni
d’Archivio)

Archival Information Package

(pacchetto di archiviazione)

Archival Information Unit
(Unita di Informazione
Archivistica)

Archivio

DEFINIZIONE

Operazione che consente di prendere visione dei documenti informatici.

Caratteristica che, con riferimento a un sistema di gestione documentale
o conservazione, esprime il livello di fiducia che l'utente ripone nel
sistema stesso, mentre con riferimento al documento informatico
esprime la credibilita e 'accuratezza della rappresentazione di atti e fatti
in esso contenuta.

Insieme di documenti informatici o insieme di fascicoli informatici riuniti
per caratteristiche omogenee, in relazione alla natura e alla forma dei
documenti o in relazione all’oggetto e alla materia o in relazione alle
funzioni dell’ente.

Documento che compone UUnita documentaria per integrare le
informazioni contenute nel documento principale. E redatto
contestualmente o precedentemente al documento principale. La sua
presenza ¢ facoltativa.

Pacchetto di informazioni d'archivio le cui informazioni sul contenuto
sono un'aggregazione di altri pacchetti di informazioni d'archivio; le sue
PDI devono includere una descrizione dei criteri e del processo di
raccolta.

Pacchetto informativo composto da Content Information e relative
Preservation Description Information, conservato nel sistema di
conservazione.

Pacchetto di informazioni di archivio in cui le informazioni di
contenuto nonincludono altri pacchetti diinformazioni di archivio. Un AlU
puo essere costituito da
pil oggetti digitali, ad esempio piu file.

Complesso dei documenti prodotti o comunque acquisiti da un ente
(magistrature, organi e uffici centrali e periferici dello Stato; enti pubblici
territoriali e non territoriali; istituzioni private, famiglie e persone) durante
lo svolgimento della propria attivita. | documenti che compongono
l'archivio sono pertanto collegati tra loro da un nesso logico e necessario
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TERMINE DEFINIZIONE

detto vincolo archivistico. In questa accezione si usa spesso la parola
fondo come sinonimo di archivio. E il locale in cui un ente conserva il
proprio archivio.

E listituto nel quale vengono concentrati archivi di varia provenienza che
ha per fine istituzionale la conservazione permanente dei documenti
destinati alla pubblica consultazione.

Complesso di documenti conservati presso gli uffici usati
Archivio corrente prevalentemente per finalita pratico-amministrative, per il disbrigo degli
affari in corso.

Complesso di documenti relativi ad affari esauriti, non piu occorrenti alla
trattazione degli affariin corso ma non ancora destinata istituzionalmente
alla conservazione permanente e alla consultazione da parte del
pubblico.

Archivio di deposito

Archivio costituito da documenti informatici, organizzati in aggregazioni

Archivio informatico .. .
documentali informatiche.

Complesso di documenti relativi ad affari esauriti, destinati alla
Archivio storico conservazione permanente e alla consultazione da parte del pubblico per
finalita di studio o non di studio (privati, amministrativi o legali).

Attestazione di conformita delle

copie perimmagine su supporto Dichiarazione rilasciata da notaio o altro pubblico ufficiale a cio
informatico di un documento autorizzato allegata o asseverata al documento informatico.
analogico

Caratteristica in virtu della quale un oggetto deve considerarsi come
corrispondente a cio che era nel momento originario della sua

Autenticita produzione. Pertanto, un oggetto € autentico se nel contempo € integro e
completo, non avendo subito nel corso del tempo o dello spazio alcuna
modifica non autorizzata.

Attestazione di terza parte relativa alla conformita ai requisiti specificati

Certificazione . . . . .
di prodotti, processi, persone e sistemi.

Attivita di organizzazione di tutti i documenti secondo uno schema
costituito da un insieme di voci articolate in modo gerarchico e che
individuano, in astratto, le funzioni, competenze, attivita e/o materie del
soggetto produttore.

Classificazione

Un gruppo ben individuato di potenziali Utenti che dovrebbero essere in
grado di comprendere un particolare insieme di informazioni. La
Comunita designata puo essere composta da piu comunita di Utenti e
puo cambiare nel tempo.

Comunita designata
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TERMINE

Conservatore

Conservazione a lungo termine

(Long Term Preservation)

Content Data Object
(Oggetto dati di contenuto)

Content Information
(Contenuto informativo)

Context Information

(Informazioni di contesto)

Data Object

Descriptive Information
(Informazioni descrittive)

Digital Object

Disaster recovery

Dissemination Information
Package
(pacchetto di distribuzione)

Documento amministrativo
informatico

Documento elettronico

Documento informatico

ZUCCHETTI

Digital Solutions

DOCUMENTO PUBBLICO

DEFINIZIONE

Soggetto pubblico o privato che svolge attivita di conservazione dei
documenti informatici.

L'atto di mantenere informazioni comprensibili in modo indipendente da
una comunita designata e con prove a supporto della loro autenticita, nel
lungo termine.

Oggetto dati che, insieme alle informazioni di rappresentazione
associate, comprende le informazioni di contenuto.

Insieme delle informazioni che costituisce l'obiettivo originario della
conservazione. E composto da Data Object e Representation Information.

Informazioni che documentano le relazioni del Content Data Object coniil
suo ambiente. Cio include il motivo per cui il Content Data Object € stato
creato e come si relaziona ad altri Content.

Oggetto materiale o oggetto digitale.

Oggetto informativo, ovvero un set di informazioni, costituito
principalmente da descrizioni di pacchetti, che viene fornito alla gestione
dei dati per supportare la ricerca, l'ordinamento e il recupero delle
informazioni OAIS in possesso dei consumatori.

Oggetto digitale composto da un insieme di sequenze di bit.

Insieme delle misure tecnologiche e logistico/organizzative atte a
ripristinare sistemi, dati e infrastrutture necessarie all'erogazione di
servizi di business per imprese, associazioni o enti, a fronte di gravi
emergenze che ne intacchino la regolare attivita.

Pacchetto informativo, derivato da uno o piu Archival Information
Package, ricevuto dall’utente in risposta ad una richiesta a OAIS (sistema
di conservazione).

Ogni rappresentazione, grafica, fotocinematografica, elettromagnetica o
di qualunque altra specie, del contenuto di atti, anche interni, formati
dalle pubbliche amministrazioni, o, comunque, da queste ultime utilizzati
ai fini dell'attivita amministrativa.

Qualsiasi contenuto conservato in forma elettronica, in particolare testo
o registrazione sonora, visiva o audiovisiva.

Documento elettronico che contiene la rappresentazione informatica di
atti, fatti o dati giuridicamente rilevanti.
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TERMINE

Duplicato informatico
Edizione AIP
Esibizione

Estratto di documento
informatico

Evidenza informatica

Fascicolo informatico

File

Indice di conservazione
File-manifesto

Filesystem

Firma elettronica

Firma elettronica avanzata

Firma elettronica qualificata

DOCUMENTO PUBBLICO

DEFINIZIONE

Documento informatico ottenuto mediante la memorizzazione, sullo
stesso dispositivo o su dispositivi diversi, della medesima sequenza di
valori binari del documento originario.

Un AIP le cui informazioni sul contenuto o informazioni sulla descrizione
della conservazione sono state soggette a un aggiornamento o
miglioramento non necessario per la conservazione.

Operazione che consente di visualizzare un documento conservato e di
ottenerne copia.

Parte del documento tratto dal documento originale.

Sequenza di simboli binari (bit) che pud essere elaborata da una
procedura informatica.

Aggregazione documentale informatica strutturata e univocamente
identificata contenente atti, documenti o dati informatici prodotti e
funzionali all’esercizio di una attivita o allo svolgimento di uno specifico
procedimento.

Insieme di informazioni, dati o comandi logicamente correlati, raccolti
sotto un unico nome e registrati, per mezzo di un programma di
elaborazione o di scrittura, nella memoria di un computer.

File associato ad ogni volume di conservazione, contenente un insieme di
informazioni organizzate conformemente allo Schema XML dello
standard UNI 11386.

File che contiene metadati riferiti ad un file o ad un pacchetto difile.

Sistema di gestione dei file, strutturato mediante una o piu gerarchie ad
albero, che determina le modalita di assegnazione dei nomi,
memorizzazione e organizzazione all’interno di uno storage.

Insieme di dati in forma elettronica, acclusi oppure connessi tramite
associazione logica ad altri dati in forma elettronica, utilizzati dal
firmatario per firmare, ai sensi del Regolamento (UE) n. 910/2014, come
modificato dal Regolamento (UE) 2024/11883.

Firma elettronica che soddisfa i requisiti previsti dal Regolamento (UE) n.
910/2014, come modificato dal Regolamento (UE) 2024/1183.

Firma elettronica avanzata creata da un dispositivo per la creazione diuna
firma elettronica qualificata e basata su un certificato qualificato per
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Digital Solutions

DOCUMENTO PUBBLICO

TERMINE DEFINIZIONE

firme elettroniche, ai sensi del Regolamento (UE) n. 910/2014, come
modificato dal Regolamento (UE) 2024/1183.

Modalita di rappresentazione della sequenza di bit che costituiscono il
documento informatico; comunemente €& identificato attraverso
I’estensione del file.

Formato del documento
informatico

Funzione matematica che genera, a partire da una evidenza informatica,
una impronta crittografica o digest in modo tale che risulti

Funzione di hash crittografica computazionalmente difficile (di fatto impossibile), a partire da questa,
ricostruire ’evidenza informatica originaria e generare impronte uguali a
partire da evidenze informatiche differenti.

Sequenza di numeri o caratteri alfanumerici associata in modo univoco e
Identificativo univoco persistente ad un'entita all'interno di uno specifico ambito di
applicazione.

Information Object

. . Oggetto dati insieme alle sue informazioni di rappresentazione.
(Oggetto informativo) g8 PP

Caratteristica di un documento informatico o di un'aggregazione
documentale in virtu della quale risulta che essi non hanno subito nel

Integrita tempo e nello spazio alcuna alterazione non autorizzata. La caratteristica
dell'integrita, insieme a quella della completezza, concorre a determinare
la caratteristica dell'autenticita.

Caratteristica di un sistema informativo, le cui interfacce sono pubbliche
Interoperabilita e aperte, e capaci di interagire in maniera automatica con altri sistemi
informativi per lo scambio di informazioni e ’erogazione di servizi.

Caratteristica di un documento informatico che garantisce la qualita di

Leggibilita e . L . .
g8 poter essere decodificato e interpretato da un'applicazione informatica.

Registrazione cronologica delle operazioni eseguite su un sistema
informatico per finalita di controllo e verifica degli accessi, oppure di
registro e tracciatura dei cambiamenti che le transazioni introducono in
una base di dati.

Log di sistema

Un periodo di tempo sufficientemente lungo da far sorgere
preoccupazioni circa gli impatti delle tecnologie in evoluzione, incluso il
supporto per nuovi formati di dati e media, e di una Designated
Community in evoluzione o modifiche alla Knowledge Base della
Designated Community, sulle informazioni contenute in un OAIS. Questo
periodo si estende in un futuro indefinito.

Long Term

Documento informatico che descrive il sistema di conservazione eillustra
dettagliatamente Uorganizzazione, i soggetti coinvolti e i ruoli svolti dagli

Manuale di conservazione
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Digital Solutions

TERMINE

Marca temporale

Metadati

Open Archival Information
System

Pacchetto informativo

Packaging Information
(Informazioni di
impacchettamento)

Path

Pathname
Percorso

Piano della sicurezza del
sistema di conservazione

Piano di classificazione (o
Titolario)

DOCUMENTO PUBBLICO

DEFINIZIONE

stessi, il modello di funzionamento, la descrizione del processo, la
descrizione delle architetture e delle infrastrutture.

Sequenza di caratteri che rappresentano una data e/o un orario per
accertare l'effettivo avvenimento di un certo evento. La data & di solito
presentata in un formato compatibile, in modo che sia facile da
comparare con un'altra per stabilirne l'ordine temporale. La pratica
dell'applicazione di tale marca temporale € detta timestamping.

Dati associati a un o documento informatico, a un fascicolo informatico o
a un'aggregazione documentale per identificarli, descrivendone il
contesto, il contenuto e la struttura - cosi da permetterne la gestione del
tempo - in conformita a quanto definito nella norma ISO 15489-1:2016 e
piu nello specifico dalla norma ISO 23081-1:2017.

Modello di riferimento per un sistema informativo aperto per
l’archiviazione, costituito da componenti organizzative, informative e
tecnologiche, che ha la responsabilita di preservare le informazioni e
renderle disponibili a una comunita designata nel lungo periodo.

Contenitore logico composto da oggetti informativi facoltativi. A questo
pacchetto informativo sono associate le informazioni sul pacchetto,
utilizzate per delimitare e identificare l'oggetto informativo, e le
informazioni facoltative sulla descrizione del pacchetto, utilizzate per
facilitare le ricerche dell'oggetto informativo.

Oggetto diinformazione che descrive come sono organizzate logicamente
e fisicamente le diverse componenti interne di un pacchetto informativo.
E un tipo di Information Object.

Cfr. Percorso

Concatenazione ordinata del percorso di un file e del suo nome.

Informazioni relative alla localizzazione virtuale del file all’interno del
filesystem espressa come concatenazione ordinata del nome dei nodi del
percorso.

Documento che, nel contesto del piano generale di sicurezza, descrive e
pianifica le attivita volte a proteggere il sistema di conservazione dei
documenti informatici da possibili rischi.

E il sistema precostituito di partizioni astratte, gerarchicamente ordinate
(dal generale al particolare), fissate sulla base dell’analisi delle funzioni
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DOCUMENTO PUBBLICO

TERMINE DEFINIZIONE

dell’ente, al quale deve ricondursi la molteplicita dei documenti prodotti,
per organizzarne la sedimentazione ordinata.

Documento, allegato al manuale di gestione e integrato con il sistema di
classificazione, in cui sono definiti i criteri di organizzazione dell'archivio,
di selezione periodica e di conservazione ai sensi dell’articolo 68 del
D.P.R. 28 dicembre 2000, n. 445.

Piano di conservazione

Accettazione da parte del sistema di conservazione di un pacchetto di
versamento in quanto conforme alle modalita previste dal manuale di

Presain carico conservazione e, in caso di affidamento del servizio all’esterno, dagli
accordi stipulati tra il titolare dell’oggetto di conservazione e il
responsabile del servizio di conservazione.

Preservation Description Informazioni che, insieme alle Representation Information, sono
Information (Informazioni sulla necessarie per un'adeguata conservazione del Content Data Object e che
descrizione della possono essere classificate come Provenance Information, Context
conservazione) Information, Reference Information, Fixity Information e Access Rights

Information. E un tipo di Information Object.

L’entita funzionale del sistema di conservazione OAIS che fornisce i
servizi e le funzioni per monitorare Uambiente del sistema di
conservazione e che fornisce raccomandazioni e piani di conservazione
per garantire o assicurare che le informazioni archiviate nel sistema di
conservazione (OAIS) rimangano accessibili e comprensibili da una
comunita designata a lungo termine.

Preservation Planning
Functional Entity
(Entita funzionale di
pianificazione della
conservazione)

Ruolo assunto da persone o sistemi client che forniscono informazioni da
Producer conservare. Possono svolgere il ruolo di Producer anche persone o
sistemi interni a OAIS oppure altri OAIS (esterni).

Persona fisica o giuridica, di norma diversa dal soggetto che ha formato il
documento, che produce il pacchetto di versamento ed & responsabile

Produttore dei pacchetti di . . . .
P del trasferimento del suo contenuto nel sistema di conservazione. Nelle

versamento . L .. . . L .
pubbliche amministrazioni, tale figura si identifica con responsabile della
gestione documentale.

Documento informatico che attesta l'avvenuta presa in carico da parte

Rapporto di versamento del sistema di conservazione dei pacchetti di versamento inviati dal

produttore.

Registro informatico ove sono memorizzate le informazioni prescritte
Registro di protocollo dalla normativa per tuttii documentiricevuti e spediti da un ente e per tutti
i documenti informatici dell'ente stesso.

PAG. 13-7DS Manuale del Servizio di Conservazione — Rev. 2

Zucchetti Digital Solutions sri

BU: Faber System BU: Ifin Sistemi BU: EnerJ R.1./ CF.eP. IVAn. 07155170157
Sede legale operativa: Sede operativa: Sede operativa: R.EA. n. M- 1146459

Via Ettore Bugatti, 15 Viale della Navigazione Interna, 91/93 Via Armando Diaz, 4 Capitale Sociale: € 200.000,00 iv.
20142 Milano (MI) 35027 Noventa Padovana (PD) 37015 Sant'’Ambrogio di Valpolicella (VR)

Tel +39 02 89 14 031 Tel +39 049 50 01500 Tel +39 045 878 04 50

fabersystem@zds.it ifin@zds.it enerj@zds.it

www.zucchettidigitalsolutions.it



TERMINE

Registro particolare

Repertorio

Repertorio dei fascicoli

Representation Information

(Informazioni sulla
rappresentazione)

Responsabile del servizio di
conservazione

Responsabile del trattamento
dei dati

Responsabile della
conservazione

Responsabile della funzione
archivistica di conservazione

Responsabile della gestione
documentale

Responsabile della sicurezza
dei sistemi di conservazione

Responsabile dello sviluppo e

ZUCCHETTI

Digital Solutions

DOCUMENTO PUBBLICO

DEFINIZIONE

Registro informatico individuato da una pubblica amministrazione per la
memorizzazione delle informazioni relative a documenti soggetti a
registrazione particolare.

Registro dove sono annotati cronologicamente i documenti soggetti a
registrazione particolare. Riunisce documenti aventi stessa forma
(tipologia di atto), ma difformi per contenuto, ed ordinati in sequenza
cronologica.

Registro che rappresenta 'elenco progressivo ordinato e aggiornato dei
fascicoli istruiti all’interno di ciascuna classe e sottoclasse del Piano di
classificazione. E un registro annuale, che segue un ordine progressivo,
cronologico.

Informazioni che associano un Data Object a concetti piu significativi
affinché possa essere compreso in modi esemplificati dagli Obiettivi di
conservazione. E un tipo di Information Object.

Soggetto che coordina il processo di conservazione all’interno del
conservatore, in possesso dei requisiti professionali individuati da AGID.

Soggetto, persona fisica o giuridica, autorita pubblica, servizio o altro
organismo, che tratta dati personali per conto del titolare del trattamento
ai sensi dell’articolo 28 del Regolamento (UE) 2016/679.

Soggetto che definisce e attua le politiche complessive del sistema di
conservazione e ne governa la gestione con piena responsabilita ed
autonomia.

Soggetto che coordina il processo di conservazione dal punto di vista
archivistico all’interno del conservatore, in possesso dei requisiti
professionali individuati da AGID.

Soggetto responsabile della gestione del sistema documentale o
responsabile del servizio per la tenuta del protocollo informatico, della
gestione dei flussi documentali e degli archivi, ai sensi dell’articolo 61 del
D.P.R. 28 dicembre 2000, n. 445.

Soggetto che assicura il rispetto dei requisiti di sicurezza all’interno del
conservatore, in possesso dei requisiti professionali individuati da AGID.

Soggetto che assicura lo sviluppo e la manutenzione del sistema

della manutenzione del sistema
di conservazione

all’interno del conservatore, in possesso dei requisiti professionali
individuati da AGID.
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DOCUMENTO PUBBLICO

TERMINE DEFINIZIONE

Insieme di dati che rappresenta una data e un'ora con riferimento al

Riferimento temporale Tempo Universale Coordinato (UTC).

Procedura mediante la quale uno o piu documenti informatici sono
convertiti da un formato di file (ovvero di busta, ovvero di pacchetto difile)

Riversamento ad un altro, lasciandone invariato il contenuto per quanto possibilmente
permesso dalle caratteristiche tecniche del formato (ovvero dei formati)
dei file e delle codifiche di destinazione.

Operazione con cui si eliminano definitivamente, secondo quanto
Scarto previsto dalla normativa vigente, i documenti ritenuti non piu rilevanti ai
fini giuridico- amministrativo e storico-culturale.

Raggruppamento di documenti con caratteristiche omogenee (vedi anche

Serie . . .
aggregazione documentale informatica).

La sicurezza di un formato dipende da due elementi: il grado di
Sicurezza modificabilita del contenuto del file e la capacita di essere immune
dall’inserimento di codice maligno.

Dati in forma elettronica, acclusi oppure connessi tramite associazione
Sigillo elettronico logica ad altri dati in forma elettronica, per garantire Uorigine e Uintegrita
di questi ultimi.

Insieme di regole, procedure e tecnologie che assicurano la
Sistema di conservazione conservazione dei documenti informatici in attuazione a quanto previsto
dall’art. 44, comma 1-ter, del CAD.

Insieme delle risorse di calcolo, degli apparati, delle reti di comunicazione
e delle procedure informatiche utilizzati dalle organizzazioni per la
gestione dei documenti. Nell’ambito della pubblica amministrazione, € il
sistema di cui all'articolo 52 del D.P.R. 28 dicembre 2000, n. 445; per i
privati € il sistema che consente la tenuta di un documento informatico.

Sistema di gestione informatica
dei documenti

Submission Information Pacchetto informativo consegnato dal produttore a OAIS (sistema di
Package conservazione) per 'utilizzo nella creazione o nell'aggiornamento di uno o
(pacchetto di versamento) pit AIP e/o delle relative informazioni descrittive.

Titolare dell’oggetto di

. Soggetto produttore degli oggetti di conservazione.
conservazione gg p gliogg

Passaggio di custodia dei documenti da una persona o un ente ad un'altra
persona o un altro ente. Con il termine trasferimento si intende inoltre

Trasferimento loperazione con cui vengono trasferite periodicamente (dall’archivio
corrente) in archivio di deposito le unita non piu necessarie alla
trattazione degli affari in corso.
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TERMINE DEFINIZIONE

Migrazione nella quale c’e un’alterazione al contenuto informativo o alle

Transformation . . . . . .
informazioni sulla conservazione di un pacchetto informativo.

Proprieta informative che devono essere preservate durante un processo
di trasformazione non reversibile e che contribuiscono a garantire
l’autenticita del contenuto informativo. La proprieta informativa dipende
da specifiche informazioni sulla rappresentazione, tra cui le informazioni
di rappresentazione semantiche.

Transformational Information
Property

(Proprieta di Trasformazione
dell’Informazione)

Insieme organizzato di Unita documentarie o Documenti raggruppati dal
produttore per le esigenze della sua attivita corrente in base al comune
riferimento allo stesso oggetto, attivita o fatto giuridico. Puo
rappresentare una unita elementare di una Serie [da ISAD].

Unita archivistica

Aggregato logico costituito da uno piu Documenti che sono considerati
Unita documentaria come un tutto unico. Costituisce 'unita elementare in cui € composto
Uarchivio.

Persona, ente o sistema che interagisce con i servizi di un sistema di
gestione informatica dei documenti e/o di un sistema per la
conservazione dei documenti informatici, al fine di fruire delle
informazioni di interesse.

Utente abilitato

Passaggio di custodia, di proprieta e/o di responsabilita dei documenti.
Nel caso di un organo giudiziario e amministrativo dello Stato operazione
con la quale il responsabile della conservazione trasferisce agli Archivi di
Stato o all’Archivio Centrale dello Stato della documentazione destinata
ad essere ivi conservata ai sensi della normativa vigente in materia di beni
culturali.

Versamento

Un AIP risultante dalla modifica delle Informazioni sul contenuto o delle
Informazioni sulla descrizione della conservazione di un AIP sorgente, al
fine di preservare le informazioni. Una versione AIP & considerata il
risultato di una migrazione.

Versione AIP

Tabella 2 - Glossario
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2.2. Acronimi

ACRONIMO SIGNIFICATO

AIC Archival Information Collection

AIP Archival Information Package

AlU Archival Information Unit

AglD Agenzia per Ultalia digitale

CAD Codice del’Amministrazione Digitale
CDO Content Data Object

Certificate Revocation List, ¢ la lista dei certificati revocati o sospesi, ovvero lista di certificati

CRL che sono stati resi non validi prima della loro naturale scadenza

DIP Dissemination Information Package

elDAS electronic IDentification, Authentication and trust Services

FEA Firma Elettronica Avanzata

FEQ Firma Elettronica Qualificata

GDPR Regolamento (UE) n. 2016/679 del Parlamento Europeo e del Consiglio, del 27 aprile 2016,

General Data Protection Regulation

Hardware Security Module, € U'insieme di hardware e software che realizza dispositivi sicuri
HSM per la generazione delle firme in grado di gestire in modo sicuro una o piu coppie di chiavi
crittografiche

ISO International Organization for Standardization

IP Information Package

IR Informazioni sulla Rappresentazione

IRse Informazioni sulla rappresentazione semantiche

IRsi Informazioni sulla rappresentazione sintattiche

OAIS Open archival information system

PdA Pacchetto di Archiviazione

PdD Pacchetto di Distribuzione

PDI Preservation description information (informazioni sulla conservazione)
PdV Pacchetto di Versamento
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ACRONIMO SIGNIFICATO

PEC Posta Elettronica Certificata

SIP Submission Information Package

SMTP Simple Mail Transfer Protocol ¢ il protocollo standard per la trasmissione via internet di e-
mail

TIP Transformation Information Property

TSA Time Stamping Authority

TSP Trust Service Provider

UNI SINCRO UNI 11386 — Supporto all’Interoperabilita nella conservazione e nel Recupero degli oggetti

digitali

Tabella 3 -Acronimi

3. Normativa e standard di riferimento

Si riporta di seguito un elenco dei principali riferimenti normativi relativi al servizio.

3.1. Normativa diriferimento

e Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445, e successive modificazioni e
integrazioni — Testo unico delle disposizioni legislative e regolamentari in materia di documentazione
amministrativa.

e Decreto legislativo 30 giugno 2003, n. 196, e successive modificazioni e integrazioni — Codice in materia
di protezione dei dati personali, come adeguato al Regolamento (UE) 2016/679 dal decreto legislativo 10
agosto 2018, n. 101.

e Decreto del Ministero del’Economia e delle Finanze 17 giugno 2014 — Modalita di assolvimento degli
obblighi fiscali relativi ai documenti informatici e alla loro riproduzione su diversi tipi di supporto, ai sensi
dell’articolo 21, comma 5, del decreto legislativo 7 marzo 2005, n. 82.

e Regolamento (UE) 2016/679 del Parlamento europeo e del Consiglio del 27 aprile 2016 — Regolamento
generale sulla protezione dei dati (GDPR).

e Decreto legislativo 22 gennaio 2004, n. 42, e successive modificazioni e integrazioni — Codice dei beni
culturali e del paesaggio.

e Decreto legislativo 7 marzo 2005, n. 82, e successive modificazioni e integrazioni — Codice
dell’amministrazione digitale (CAD).

e Decreto del Presidente del Consiglio dei Ministri 22 febbraio 2013 - Regole tecniche in materia di
generazione, apposizione e verifica delle firme elettroniche avanzate, qualificate e digitali.

e Regolamento (UE) n. 910/2014 del Parlamento europeo e del Consiglio del 23 luglio 2014 in materia di
identificazione elettronica e servizi fiduciari per le transazioni elettroniche nel mercato interno (elDAS),
come modificato dal Regolamento (UE) 2024/1183 dell’11 aprile 2024.
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e Linee guida sulla formazione, gestione e conservazione dei documenti informatici, adottate da AgID, e
relativi allegati, con particolare riferimento all’Allegato 4 “Standard e specifiche tecniche”.
e CEN/TS 18170 - Functional requirements for the electronic archiving services.

3.2 Standard di riferimento

In coerenza con quanto previsto dall’Allegato 4 alle Linee guida AgID sulla formazione, gestione e conservazione
dei documenti informatici, si riportano di seguito i principali standard tecnici di riferimento per la conservazione
dei documenti informatici.

e |SO 14721 - Space data and information transfer systems — Reference model for an Open Archival
Information System (OAIS).

e |SO 16363 - Space data and information transfer systems — Audit and certification of trustworthy digital
repositories.

e |SO/IEC 15408 (parti da 1 a 5) — Information security, cybersecurity and privacy protection — Evaluation
criteria for IT security.

e [SO/IEC 27001 - Information technology — Security techniques — Information security management
systems — Requirements.

e |SO 9001 - Sistemi di gestione per la qualita — Requisiti.

e EAD(3)/ISAD(G).

e EAC-CPF/ISAAR(CPF)/ NIERA(CPF).

e ETSITS 101 533-1 — Electronic Signatures and Infrastructures (ESI); Information Preservation Systems
Security; Part 1: Requirements for Implementation and Management.

e ETSI TR 101 533-2 - Electronic Signatures and Infrastructures (ESI); Information Preservation Systems
Security; Part 2: Guidelines for Assessors.

e ETSITS 119 312 - Electronic Signatures and Infrastructures (ESI); Cryptographic Suites.

e ETSITS 119 511 - Electronic Signatures and Infrastructures (ESI); Policy and security requirements for
trust service providers providing long-term preservation of digital signatures or general data using digital
signature techniques.

e ETSIEN 319 401 - Electronic Signatures and Trust Infrastructures (ESI); General Policy Requirements for
Trust Service Providers.

e ETSI EN 319 421 - Electronic Signatures and Infrastructures (ESI); Policy and Security Requirements for
Trust Service Providers issuing Time-Stamps.

e UNI 11386 - Supporto all’interoperabilita nella conservazione e nel recupero degli oggetti digitali
(SInCRO).

PAG. 19-7DS Manuale del Servizio di Conservazione — Rev. 2

Zucchetti Digital Solutions sri

BU: Faber System BU: Ifin Sistemi BU: EnerJ R.1./ CF.eP. IVAn. 07155170157
Sede legale operativa: Sede operativa: Sede operativa: R.EA. n. M- 1146459

Via Ettore Bugatti, 15 Viale della Navigazione Interna, 91/93 Via Armando Diaz, 4 Capitale Sociale: € 200.000,00 iv.
20142 Milano (MI) 35027 Noventa Padovana (PD) 37015 Sant'’Ambrogio di Valpolicella (VR)

Tel +39 02 89 14 031 Tel +39 049 50 01500 Tel +39 045 878 04 50

fabersystem@zds.it ifin@zds.it enerj@zds.it

www.zucchettidigitalsolutions.it



ZUCCHETTI

Digital Solutions

DOCUMENTO PUBBLICO

4. Ruoli e responsabilita

| ruoli individuati nel processo di conservazione, nel rispetto delle Linee guida AgID, sono illustrati nella tabella

seguente.

RUOLO

Titolare

dell’Oggetto di Conservazione

Produttore dei PdV

Utenti abilitati

Responsabile della Conservazione

Conservatore

Tabella 6 — Ruoli e responsabilita

DESCRIZIONE

Il Soggetto produttore degli oggetti di conservazione

Il produttore dei PdV & la persona fisica, interna al Titolare
dell’oggetto di conservazione, di norma diversa dal soggetto che ha
formato il documento, che produce il pacchetto di versamento ed &
responsabile del trasferimento del suo contenuto nel sistema di
conservazione. Nelle pubbliche amministrazioni, tale figura si
identifica con il responsabile della gestione documentale.

Persona, ente o sistema che interagisce con i servizi del sistema di
conservazione dei documenti informatici. L'utente abilitato pud
richiedere al sistema di conservazione l'accesso ai documenti per
acquisire le informazioni di interesse nei limiti previsti dalla legge e
nelle modalita previste dal manuale di conservazione.

Il responsabile della conservazione definisce e attua le politiche
complessive del sistema di conservazione e ne governa la gestione
con piena responsabilita ed autonomia.

Assicura, dalla presa in carico fino all’eventuale scarto, la
conservazione degli oggetti digitali sottoposti a conservazione,
tramite ’adozione di regole, procedure e techologie, garantendone le
caratteristiche di autenticita, integrita, affidabilita, leggibilita,
reperibilita. Le attivita a carico del conservatore sono svolte dalla
figura del Responsabile del servizio di Conservazione (RSC).
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4.1. |1Ruoli e le attivita di competenza

Siriporta di seguito la tabella recante, per ciascun ruolo, le relative attivita di competenza.
RUOLO ATTIVITA DI COMPETENZA

Il Responsabile del servizio di conservazione svolge le seguenti
funzioni:

e definisce e attua le politiche complessive del sistema di
conservazione;

e definisce le caratteristiche e i requisiti del sistema di
conservazione in conformita alla normativa vigente;

e verifica la corretta erogazione del servizio ai soggetti

produttori;
Responsabile del servizio di e gestisce le convenzioni, definisce gli aspetti tecnico-operativi
conservazione: e valida i disciplinari tecnici;

e sovraintende alla presain carico dei pacchetti di versamento,
alla predisposizione dei pacchetti di archiviazione e alla
gestione dei pacchetti di distribuzione;

e assicura lesibizione, la produzione di duplicati e copie
informatiche, nonché la definizione delle procedure di
selezione e scarto nei casi previsti.

dott. Tonio Pettinato

Il Responsabile del servizio di conservazione garantisce, anche per il
tramite della struttura organizzativa di supporto, il corretto presidio
del processo diconservazione e il rispetto delle attivita di competenza
previste dalla normativa e dalla documentazione di servizio.

Il Responsabile della funzione archivistica espleta le seguenti
funzioni:

e definizione e gestione del processo di conservazione, incluse
le modalita di trasferimento da parte dell’ente produttore, di
acquisizione, verifica di integrita e descrizione archivistica
dei documenti e delle aggregazioni documentali trasferiti, di
esibizione, di accesso e fruizione del patrimonio
documentario e informativo conservato;

dott.ssa Stefania Rampazzo e definizione del set di metadati di conservazione dei

documenti e dei fascicoli informatici;

e monitoraggio del processo di conservazione e analisi
archivistica per lo sviluppo di nuove funzionalita del sistema
di conservazione;

e collaborazione con ’ente produttore ai fini del trasferimento
in conservazione, della selezione e della gestione dei rapporti

Responsabile della funzione
archivistica:
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con il Ministero dei beni e delle attivita culturali per quanto di
competenza.

Tabella 7 - Ruoli e Responsabilita

5. Struttura organizzativa

1.1. Organigramma

Zucchetti Digital Solutions S.r.l. (d’ora in avanti conservatore oppure ZDS) si configura come conservatore che
svolge attivita di conservazione, definisce e attua le politiche complessive del sistema di conservazione e ne
governa la gestione con piena responsabilita ed autonomia. Secondo quanto stabilito dalle Linee Guida AgID e,
secondo quanto previsto dalla normativa in materia di protezione dei dati personali, il conservatore assume il
ruolo di responsabile del trattamento dei dati, come individuato da specifico atto scritto.

Tutte le persone coinvolte nell’erogazione dei servizi della Societa sono state incaricate al trattamento dei dati. Il
soggetto produttore si configura come titolare del trattamento dei dati contenuti nei documenti oggetto di

conservazione.

Siriporta Uarticolazione organizzativa del servizio.
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Figura 1 - Articolazione organizzativa per l'organizzazione del servizio

5.1. Strutture organizzative

Riguardo alle principali attivita del servizio, si descrive di seguito l’articolazione funzionale ed organizzativa che
ne assume le responsabilita e le modalita di presa in carico.

5.1.1.Attivita relative al contratto con i Soggetti Produttori

L’attivita di conservazione ha inizio con la sottoscrizione del contratto tra il conservatore € il soggetto produttore.
Il contratto disciplina, tra U'altro, le modalita di gestione del servizio, i livelli di responsabilita delle parti, i formati
e la struttura dei pacchetti informativi, le funzioni di ricerca ed esibizione, le misure di riservatezza e protezione
dei dati, Uubicazione dei depositi, i tempi e le modalita di ripristino in caso di eventi avversi, nonché le modalita
di tracciatura delle operazioni e di tutela dell’integrita delle evidenze.

Il contratto di servizio definisce altresi termini, condizioni e modalita di rinnovo del rapporto contrattuale.

In caso di restituzione degli oggetti digitali al soggetto produttore, il contratto disciplina in dettaglio le procedure,
i formati, i termini di restituzione, il supporto fornito dal conservatore e il livello minimo di assistenza garantito
nella fase di migrazione. Sono inoltre definite le modalita di distruzione successiva, ove previste, nelrispetto della
normativa applicabile.
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Le procedure operative sono approvate dal soggetto produttore nei casi e con le modalita previste dal contratto
di servizio e dalle specifiche tecniche applicabili.

La fase iniziale del processo di conservazione riguarda l’acquisizione e la verifica dei pacchetti di versamento,
attivita presidiate dal Responsabile del servizio di conservazione, in coordinamento con il soggetto produttore per
gli aspetti relativi alle informazioni sulla rappresentazione e ai metadati necessari alla corretta conservazione.

A seguito delle verifiche di conformita rispetto alla normativa e agli standard di riferimento, il Responsabile del
servizio di conservazione, con il supporto del Responsabile della funzione archivistica di conservazione, provvede
alla generazione del rapporto di versamento, che formalizza la presa in carico del pacchetto di versamento da
parte del sistema di conservazione. Con riferimento ai pacchettiinformativi accettati, il Responsabile del servizio
di conservazione curainoltre la predisposizione e la gestione del pacchetto di archiviazione, che viene sottoposto
a firma digitale e a marca temporale o sigillo elettronico qualificato, secondo il modello di servizio adottato, al
fine di garantirne integrita, autenticita e successiva fruibilita.

Le attivita e le responsabilita del soggetto produttore, del Responsabile della conservazione e del Responsabile
del servizio di conservazione sono disciplinate dal contratto di servizio e dalle specifiche tecniche.

5.1.2. Attivita relative alla gestione dei sistemi informativi

Con riferimento alla gestione dei sistemi informativi dedicati al servizio, le attivita di conduzione e manutenzione
del sistema di conservazione sono presidiate dal responsabile dei sistemi informativi per la conservazione.

ILmonitoraggio del sistema di conservazione & svolto dal responsabile dei sistemiinformativi per la conservazione
con riferimento ai profili infrastrutturali, applicativi e ai livelli di servizio. Il responsabile della sicurezza dei sistemi
di conservazione coordina invece il monitoraggio dei requisiti di sicurezza dei sistemi e degli ambienti, secondo
quanto previsto nel Piano della Sicurezza Generale dei Servizi Erogati dal conservatore e nel Piano della Sicurezza
del Servizio di Conservazione. Il change management della piattaforma dedicata al servizio di conservazione &
presidiato dal responsabile dello sviluppo e della manutenzione del sistema di conservazione, al fine di garantire
la leggibilita nel tempo dei documenti conservati e di prevenire gli effetti dell’obsolescenza tecnologica
sull’esibizione e sulla fruibilita dei documenti.

Gli adeguamenti dei sistemi informativi della conservazione agli standard tecnici e alla normativa applicabile
sono definiti sulla base delle indicazioni del Responsabile della funzione archivistica di conservazione, che cura
le verifiche periodiche di conformita e assicura il costante aggiornamento del conservatore in merito
all’evoluzione del quadro normativo e tecnico di riferimento.

6. Oggetti sottoposti a conservazione

La rappresentazione degli oggetti digitali sottoposti al processo di conservazione & presente nelle specifiche
tecniche del contratto di affidamento del servizio di conservazione.

6.1. Oggetti conservati

Il sistema di conservazione, gestito dal conservatore, assicura la conservazione di diverse tipologie
documentarie, dei relativi metadati e delle aggregazioni documentali informatiche ad esse associate, incluse le
serie e i fascicoli informatici.
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ILsistema gestisce gli oggetti digitali sottoposti a conservazione in modo distinto per ciascun soggetto produttore,
consentendo la definizione di configurazioni e parametrazioni specifiche in coerenza con quanto previsto dal
contratto di servizio e dall’accordo di versamento.

| documenti informatici oggetto di conservazione possono essere documenti informatici nativi oppure copie
informatiche di documenti analogici effettuate in conformita all’art. 22 comma 1-bis del CAD. Per dare effettivo
valore probatorio alla copia informatica di un documento analogico, questa deve essere prodotta secondo le
seguenti modalita:

e metodo del raffronto uno a uno;
e dematerializzazione con certificazione di processo;
e dematerializzazione con rapporto di verificazione.

Il primo metodo ¢ il classico metodo di produzione delle copie in cui il Notaio/Pubblico Ufficiale, provvede a
dichiarare la conformita di una copia attraverso il metodo del raffronto visivo della copia con loriginale.

Il secondo metodo della certificazione di processo prevede la realizzazione di tecnologie e procedure
regolamentate dall’allegato 3 alle Linee guida AgID sulla formazione, gestione e conservazione dei documenti
informatici.

Laddove previsto da contratto e richiesto specificatamente dal modello di servizio concordato, si metteranno a
disposizione le funzionalita a supporto dei processi di dematerializzazione massiva con certificazione di
processo.

L’unita documentaria costituisce ’'unita minima elementare di riferimento dell’archivio e rappresenta, pertanto,
il riferimento principale per la costruzione dei pacchetti informativi secondo il modello di riferimento OAIS.

All’unita documentaria e agli elementi che la compongono sono associati set di metadati che la identificano e la
descrivono.

Il modello OAIS prevede che a ciascun oggetto dati, espresso come oggetto digitale versato nel sistema di
conservazione, siano associate le informazioni necessarie a garantirne la futura fruibilita. Tali informazioni
comprendono, in particolare, le informazioni sulla rappresentazione, sia sintattiche sia semantiche, necessarie
per la lettura, Uinterpretazione e la corretta comprensione dell’oggetto digitale conservato.

Al fine di consentire alla comunita designata la consultazione dell’oggetto digitale, il sistema di conservazione
assicura, dalla presa in carico fino all’eventuale scarto, ’adozione di regole, procedure e tecnologie idonee a
preservarne autenticita, integrita, affidabilita, leggibilita e reperibilita.
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Figura 2 — Oggetto informativo
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6.2. Pacchetto di versamento (PdV)

Ilpacchetto diversamento (PdV) € il pacchetto informativo trasmesso dal produttore al sistema di conservazione.
ILrelativo formato e contenuto sono definiti negli accordi intercorrenti tra produttore e conservatore. Il pacchetto
di versamento € composto dal contenuto informativo, dalle informazioni sulla conservazione (PDI) e dalle
informazioni sull’impacchettamento.

Submission Information Package
SIP

= A

Data Object

L

esEEEE T Preservation Description
\# information Information

w PDI

\J J

Figura 3-PdV

0 &

Il contenuto informativo comprende l'oggetto digitale e le relative informazioni sulla rappresentazione,
necessarie a renderlo comprensibile alla comunita designata. Le informazioni sulla conservazione (PDI)
documentano gli elementi essenziali per la corretta preservazione dell’oggetto digitale, quali provenienza,
contesto, identificazione, integrita e diritti di accesso. Le informazioni sull'impacchettamento descrivono invece
la struttura del pacchetto informativo e consentono diindividuare in modo coerente l'oggetto digitale e i metadati
ad esso associati.

6.3. Pacchetto di archiviazione

E il pacchetto informativo contenente un insieme completo di informazioni sulla conservazione relative al
contenuto informativo. Il pacchetto di archiviazione risponde al principio di autoconsistenza dal momento che
Uinterpretazione del suo contenuto € indipendente da fonti informative esterne. Un PdA ¢ il risultato della
trasformazione di uno o piu PdV . Il formato, la sintassi e la semantica del PdA rispondono agli standard specifici
e sono specificati nel documento afferente all’Accordo di Versamento. Nel caso in cui il conservatore debba
svolgere processi di migrazione, dovra vigilare sull’integrita dei PdA .

La coerenza di un pacchetto informativo € data da due componenti logiche fondamentali:

e linsieme delle informazioni statiche che prevedono un set complesso di metadati che descrivono in
maniera "piatta" tutti gli elementi identificativi, descrittivi, gestionali, tecnologici relativi ad un pacchetto
informativo;
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* linsieme delle relazioni di contesto che permettono la correlazione logica del pacchetto informativo agli
altri pacchetti informativi e in generale ad un qualsiasi contesto di natura archivistico-gerarchica.

Per maggiori dettagli si richiama il documento afferente all’accordo di versamento. Una volta che i PdV sono stati
accettati nel sistema, (e sono quindi stati oggetto di controlli sui metadati previsti dal contratto di servizio) essi
sono pronti ad essere trasformati in PdA .

Lo schema seguente mostra sinteticamente come sara costruito il PdA :

AN

A

METADATI

SOFTWARE Versione Lingua SO

IR Sintattiche

IR Semantiche
Figura 4 - PdV

Il PdA deve essere interoperabile. Si riporta nello schema di seguito la struttura dell’indice del pacchetto di
archiviazione.
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Figura 5 - Struttura dell’indice del pacchetto di archiviazione
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Per quanto riguarda lo scarto dei pacchetti di archiviazione, si rimanda alla procedura di scarto predisposta di
ciascuna sede operativa.

6.4. Il pacchetto didistribuzione (PdD)

E il pacchetto informativo derivato da uno o pili PdA ricevuto dall’utente in risposta ad una richiesta al sistema di
conservazione. Il conservatore consente la ricerca e il recupero dei degli oggetti digitali sulla base delle diverse
autorizzazioni di accesso all’archivio OAIS.

7. |l processo di Conservazione

7.1. Modalita di acquisizione dei pacchetti di versamento per la loro presain
carico

| pacchetti di versamento, di norma, raggiungono il servizio attraverso Uinterazione diretta tra il Cliente e la
piattaforma di esercizio primario.

In dettaglio le modalita di trasferimento sono specificate nell’Accordo di versamento.

1. Upload manuale: avviene tramite l'autenticazione al sito di erogazione della conservazione a Norma.
Un’apposita Web-App consente agli utenti profilati sulla piattaforma di accedere e caricare uno ad unoi
file da conservare inserendo di volta in volta i relativi metadati;

2. SFTP: é costituita da un collegamento SFTP (Secure File Transfert Protocol) criptato punto-punto con la
piattaforma del cliente e autorizzato dai firewall e dall’intero layer di sicurezza. Il Cliente ottiene le
credenziali di autenticazione e pud accedere dalla piattaforma tramite un set predefinito di IP statici. In
modalita automatica si pud quindi procedere all’upload dei pacchetti di versamento nella folder SFTP
dedicata, costituiti da unfile diindice e di una cartella contenente i documenti da porre in conservazione;

3. Web Services: con credenziali personalizzate e accesso consentito dal layer di sicurezza, il Cliente puo
raggiungere i web services di conservazione esposti dal conservatore.

7.2. Verifiche effettuate sui pacchetti di versamento e sugli oggetti in esso
contenuti

ILconservatore esegue, sulla base del documento afferente all’accordo di versamento, le seguenti verifiche:

e jlformato e la sintassidel PdV;

e laprovenienzadel PdV;

e lastrutturadel PdV;

e il contenuto informativo del pacchetto informativo (PdV);
e lintegrita del PdV;

o lintegrita degli oggetti digitali contenuti nel PdV ;

e ilformato degli oggetti digitali contenuti nel PdV ;

e lapresenza dei metadati obbligatori;
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e laconformita dell’Indice del pacchetto diversamento allo schema stabilito dal sistema di conservazione.

Per maggiori dettagli si rimanda al documento afferente all’accordo di versamento di ciascuna sede operativa.

7.3. Accettazione dei pacchetti di versamento e generazione del rapporto di
versamento di presa in carico

La prima parte del processo di conservazione €& relativa all'acquisizione e verifica dei pacchetti di versamento,
che viene gestita dal responsabile del servizio di conservazione.

Il sistema effettua dei controlli preliminari, volti alla validazione del pacchetto di versamento in entrata nel
sistema.

7.4. Preparazione e gestione del pacchetto di archiviazione

Il sistema di conservazione trasforma i pacchetti di versamento (PdV) in pacchetti di archiviazione (PdA)
contenenti gli oggetti digitali e i metadati e collegando i documenti alle informazioni sulla rappresentazione loro
associate.

La conservazione si conclude con la firma digitale e la marca temporale sull’ldC oppure con il sigillo elettronico
qualificato. Il sistema di conservazione si occupa autonomamente di tutte le fasi di conservazione, tracciandone
ogni passaggio e ogni esito nei file di log.

7.5. Preparazione e gestione del pacchetto di distribuzione ai fini
dell’esibizione

Il sistema di conservazione garantisce l’esibizione dell’archivio informatico. Il sistema permette di richiedere, di
generare e di scaricare i PdD, completi di file di evidenza della conservazione e delle informazioni di
rappresentazione. Una volta effettuato l’accesso alla piattaforma di conservazione, 'utente abilitato, a seconda
della sede operativa, sara in grado di:

e visualizzare direttamente i documenti informatici originali conservati, da remoto o attraverso il
download;

e scaricare i documenti informatici conservati (duplicati) e i file di evidenza della conservazione (indice di
conservazione UNI SInCRO);

e richiedere e scaricare i PdD.

7.6. Produzione di duplicati e copie informatiche e descrizione dell’eventuale
intervento del pubblico ufficiale nei casi previsti

Il sistema di conservazione consente al Soggetto Produttore di effettuare la produzione di duplicati di oggetti
conservati a fronte di esigenze di esibizione. Il soggetto produttore o un suo delegato all’attivita di consultazione
e produzione di duplicati informatici, ricerca i documenti attraverso i campi che |’ interfaccia grafica mette a
disposizione. Si tratta degli stessi metadati con i quali sono stati accompagnati i file durante [”’invio al sistema di
conservazione.

Qualora sia richiesta lattestazione di conformita all’originale di copie di documenti informatici originali,
conservati dal sistema di conservazione, nello specifico caso di documenti che rischiano di divenire illeggibili per
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obsolescenza tecnologica, sara cura del Soggetto Produttore provvedere a richiedere la presenza di un pubblico
ufficiale per assolvere a tale obbligo, cosi come previsto nel contratto di affidamento del servizio di
conservazione.

7.7. Selezione e scarto dei pacchetti di archiviazione

Nel sistema di conservazione, la selezione e lo scarto dei pacchetti di archiviazione sono definiti dal Titolare
dell’oggetto di conservazione e, nel caso delle Pubbliche Amministrazioni, secondo quanto indicato dal piano di
conservazione. Nel caso di affidamento del servizio di conservazione le modalita operative sono concordate dal
Titolare dell’oggetto di conservazione e dal conservatore.

Il sistema di conservazione permette di gestire la procedura di scarto del materiale documentario non destinato

alla conservazione permanente, ma caratterizzato invece da tempi di conservazione limitati. Il sistema di
conservazione comunica al responsabile del servizio di conservazione un elenco di pacchetti di archiviazione
contenente documenti che hanno superato il tempo di conservazione. L’elenco dei pacchetti di archiviazione
contenenti gli oggetti digitali destinati allo scarto viene inviato al Responsabile della Conservazione che, a sua
volta, verificato il rispetto dei termini temporali stabiliti dal piano di conservazione, lo comunica al Responsabile
della Gestione Documentale. IL Titolare dell’oggetto di conservazione, ricevuto in nulla osta dalla Soprintendenza
Archivistica competente, che puo essere concessa anche solo per una parte dell’elenco proposto, provvedera a
trasmettere 'autorizzazione di scarto al conservatore, il quale predisporra la cancellazione dei pacchetti di
archiviazione.

Per maggiori dettagli si rimanda alla procedura di selezione e scarto del conservatore.

7.8. Predisposizione delle misure di garanzia dell’interoperabilita e
trasferibilita ad altri conservatori

Per una corretta erogazione di un servizio di conservazione a norma che risponda alle caratteristiche richieste dal
modello concettuale OAIS, il sistema di conservazione deve essere in grado di esportare gli oggetti digitali in un
formato che garantisca Uintegrita della conservazione.

ILsistema di conservazione consente di esportare i pacchetti di archiviazione, seguendo le regole che permettono
successivamente di importare i pacchetti in un altro sistema di conservazione.

Sono di seguito presentate le situazioni e le soluzioni previste per i flussi di migrazione dei dati conservati da un
soggetto conservatore ad un altro.

In caso di trasferimento di pacchetti di distribuzione da un conservatore ad un altro o da un conservatore ad un
utente autorizzato, si utilizzano canali sicuri e criptati: i sistemi Zucchetti Digital Solutions sono in grado di
importare dati da altri sistemi previa la verifica della loro piena conformita agli standard di riferimento

7.8.1.Cessazione del servizio

Nel caso in cui Zucchetti Digital Solutions decidesse di cessare le proprie attivita di conservazione a norma, ai
sensi dell’art. 37 del d.lgs. n. 82/2005 Codice del’Amministrazione Digitale, la stessa € tenuta a comunicarlo ad
AglID a mezzo PEC, almeno sessanta giorni prima della cessazione. Allo stesso modo, il conservatore comunica
a mezzo PEC (o altra modalita concordata) all'indirizzo istituzionale del cliente (Soggetto Produttore) ovvero a
quello indicato nell'affidamento del servizio:
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e datadicessazione del servizio di conservazione, secondo il preavviso concordato nel contratto di
affidamento del servizio di conservazione;

e proceduradirecupero degli archivi;

e intervallo di tempo disponibile ai soggetti produttori per il recupero. Consegnati i dati, Zucchetti
Digitala Solutions ¢ liberata dall’obbligo di conservazione nonché dagli obblighi erivanti dalle Linee
Guida AglID.

Al termine delle operazioni di restituzione i dati vengono rimossi dai sistemi di Zucchetti Digital Solutions in
modalita sicura. In ZDS & presente un Piano di cessazione in linea con quanto indicato nell’ allegato B del
Regolamento sui criteri per la fornitura dei servizi di conservazione dei documenti informatici. Nel Piano sono
fissati gli obiettivi, nonché le condizioni tecniche ed organizzative atte a regolamentare |’ esecuzione del
processo di cessazione del servizio di conservazione a norma del patrimonio documentale (archivio di
conservazione) e di gestione del subentro di altro conservatore, previa autorizzazione del Soggetto Produttore.
Tale Piano viene applicato sia nel caso di cessazione volontaria che involontaria delle attivita di conservazione
erogate per conto delle Pubbliche Amministrazioni.

8. Il Sistema di Conservazione

Il modello dei dati che viene utilizzato come base per l'implementazione del sistema di conservazione € lo
standard ISO 14721 OAIS Open Archival Information System esplicato nella gestione di tre differenti tipologie di
pacchetti informativi:

e il pacchetto di versamento (PdV): il documento digitale o l'insieme dei documenti digitali, corredati da
tutti i metadati descrittivi, versati dal produttore nel sistema di conservazione;

e il pacchetto di archiviazione (PdA): uno o piu PdV sono trasformati in pacchetto di archiviazione per la
conservazione. ILPdA ha uninsieme completo di informazioni sulla conservazione;

e il pacchetto di distribuzione (PdD): il documento digitale o l'insieme dei documenti digitali, corredati da
tutti o da parte dei metadati previsti nel PdA, finalizzati alla presentazione e distribuzione dei documenti
conservati.

In termini generali, il modello OAIS definisce le componenti logiche comuni a tutti e tre i pacchetti informativi
sopra descritti. Il modello dati utilizzato dal sistema di conservazione prevede una strettissima aderenza a tale
modello concettuale rivisitandolo ed ampliandolo con elementi di contestualizzazione provenienti dalla
tradizione archivistica italiana.

Il sistema di conservazione € composto da un ambiente di produzione e un ambiente di collaudo, tutte le
componenti (database, storage, application server) dei due ambienti sono distinti e separati e installati su reti
network differenti.

Si riporta sotto il modello concettuale di riferimento.
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Figura 6 — Sistema di conservazione e conformita al modello AOIS
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L’obiettivo dei paragrafi che seguono € quello di fornire un modello piu dettagliato delle entita funzionali del
sistema di conservazione e delle informazioni che gestisce.

8.1. Componenti logiche
Nelrispetto del modello di riferimento OAIS, il sistema e formato da 4 macro-componenti funzionali:

e Sistema diversamento (SV);

e Sistema di gestione Dati (SGD);

e Sistema di memorizzazione (SM);

e Sistema di autenticazione e accesso (SAA);

8.1.1.Sistema di versamento (SV)

Il sistema di versamento ha il compito di ricevere i pacchetti di versamento da parte dei soggetti produttori, di
verificarne l'aderenza al contratto di servizio di conservazione e ai requisiti di conservazione, di preparare i
pacchetti di archiviazione ed infine di inviare ai sistemi opportuni, le informazioni e i dati per garantire la
conservazione dei documenti informatici ricevuti.

8.1.2.Sistema di gestione dati (SGD)

Completata l'architettura, il sistema di gestione dati ha il compito di gestire le informazioni legate al contesto
archivistico e alle descrizioni dei documenti, Il sistema di gestione dati € la componente che consente di avere
unavisione unitaria dell'archivio e quindi consente di accedervi. Il sistema di gestione dati ha una duplice valenza:
da una parte offre servizi al sistema di accesso per consentire le ricerche e la navigazione e, dall'altra, consente
alTitolare dell’oggetto di conservazione di gestire il proprio deposito digitale secondo canoni archivistici, offrendo
funzionalita come la descrizione e il riordino, la selezione e lo scarto, la ricollocazione del materiale non digitale,
ecc.

8.1.3.Sistema di memorizzazione (SM)

Il sistema di memorizzazione ha lo scopo di gestire in modo semplice e sicuro la conservazione a lungo termine
dei documenti informatici, integrando una serie di servizi specifici di monitoraggio dello stato fisico e logico
dell'archivio ed effettuando, per ogni documento conservato, una continua verifica di caratteristiche come la
leggibilita, l'integrita, il valore legale, l'obsolescenza del formato e la possibilita di applicare la procedura di scarto
d'archivio.

8.1.4.Sistema di autenticazione e accesso (SAA)

Il modulo per la gestione degli accessi governa il flusso di informazioni e servizi necessari per fornire le
funzionalita di accesso al cosiddetto consumer, ovvero all'utente abilitato che ha la necessita di accedere ad un
determinato documento. A seguito di una ricerca impostata dall'utente, il modulo “Accesso” richiede i risultati
della ricerca al sistema di gestione dati che € in grado di rispondere alla richiesta, organizzando le informazioni
descrittive dei PdA. Una volta individuato il documento desiderato (o i documenti, o addirittura un intero fascicolo
o pacchetto di archiviazione), l'utente potra inoltrare una richiesta di accesso ai dati, questa generera larichiesta
al modulo di generazione PdD, il quale interagendo sia con il sistema di gestione dati sia con il sistema di
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memorizzazione recuperera le informazioni necessarie (PdA e informazioni descrittive) per produrre il PdD
corrispondente alla richiesta.

Per maggiori dettagli si rimanda al piano della sicurezza e all’allegato tecnico di ciascuna sede operativa.

8.2. Componenti tecnhologiche

L’architettura del sistema di conservazione € basata su una soluzione multi-tier a 3 livelli:

presentation layer;
business logic (o application) layer;
persistence layer.

L’estrema elasticita del software permette di sostituire, aggiornare a caldo oppure di aggiungere a piacere
applicazioniin uno o pit nuovi nodi di un eventuale cluster:

Back End (Services): rappresenta il core della logica applicativa e l'interfaccia verso le basi dati a
cui l'applicazione attinge. Il Back End ha in carico la gestione e la distribuzione dei processi tra i

vari nodi del cluster.
Engine: € il motore di conservazione.

Front End (Interfaccia Web): € un’applicazione realizzata attraverso l'uso di pagine web dinamiche per permettere
Uinterazione con il sistema. Attraverso Front End gli utenti potranno accedere per configurare e monitorare il
sistema. La tecnologia usata garantisce la compatibilita con una larga parte degli attuali browser senza la
necessita di installare ulteriori plug-in sul client. Di seguito la lista dei browser dichiarati compatibili:

Google Chrome
Internet Explorer
Mozilla Firefox
Safari

L’applicazione & pensata per essere scalabile sulla base delle necessita dell’utente.

e Web Services: sono un insieme di servizi web che permettono, ad applicazioni di terze parti, di versare
documenti nel sistema di conservazione o di interrogare lo stesso sullo stato di un documento;

e Data Base: la componente dedicata all’archiviazione delle informazioni associate al sistema € ai dati
archiviati;

e Repository: la componente dedicata all’archiviazione degli oggetti digitali sottoposti a conservazione.

In un’ottica di installazione su ambienti virtuali, il sistema consente una scalabilita al crescere degli utenti
coinvolti e dei volumi di documenti da conservare, permettendo all’azienda di reagire tempestivamente ad
eventuali esigenze del Titolare dell’oggetto di conservazione. La figura seguente descrive schematicamente le

dipendenze delle diverse componenti tecnologiche del software di conservazione sopra citate.

Per maggiori dettagli si rimanda al piano della sicurezza di ciascuna sede operativa.
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Figura 7—- Componenti scalabili del sistema

8.3. Componentifisiche

ZDS ha sviluppato una soluzione che utilizza nel proprio sistema per erogare il servizio di conservazione dei
documenti informatici. La struttura informatica € cosi suddivisa

e sito principale dove viene sviluppato il software e da dove vengono eseguite le attivita di gestione e

monitoraggio del sistema di conservazione;

e farm di produzione primaria dove vengono erogati i servizi di conservazione dei documenti informatici e
ospitante i server virtuali, nei quali sono installate le diverse componenti logiche del software di

conservazione;
e lafarm di disaster recovery;

e il sistema storage (Region) / sistema di autenticazione (Region) cloud MST.

Per maggiori dettagli sirimanda al piano della sicurezza del sistema di conservazione di ciascuna sede operativa.

8.3.1.Farm di Produzione

La farm di produzione rappresenta linfrastruttura tecnologica primaria deputata all’erogazione del servizio di
conservazione, all’interno della quale sono eseguite le componenti applicative, i servizi e i processi operativi
necessari alla gestione del ciclo di vita degli oggetti digitali.
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In tale contesto sono ospitati i sistemi e le piattaforme che consentono la presa in carico dei pacchetti di
versamento, la loro elaborazione, la generazione dei pacchetti di archiviazione e la gestione dei pacchetti di
distribuzione, nonché le funzionalita di accesso, ricerca ed esibizione dei documenti conservati.

La farm di produzione € progettata secondo criteri di affidabilita, scalabilita e continuita operativa, al fine di
garantire la disponibilita del servizio e la gestione dei carichi di lavoro in relazione ai volumi documentali trattati.
L’infrastruttura € oggetto di monitoraggio continuo ed € configurata per assicurare adeguati livelli di sicurezza
logica e fisica, in coerenza con le politiche di sicurezza adottate dal conservatore.

Le componenti della farm di produzione sono integrate con i sistemi di storage e con le soluzioni di disaster
recovery, al fine di garantire la protezione dei dati, la resilienza del servizio e la capacita di ripristino in caso di
eventi avversi.

Le modalitd di implementazione dell’infrastruttura, le caratteristiche tecniche delle componenti, le
configurazioni adottate, nonché i livelli di servizio garantiti sono definiti nella documentazione tecnica e operativa
di ciascuna sede operativa coinvolta nell’erogazione del servizio, alla quale si rimanda per gli aspetti di dettaglio.

8.3.2.Farm di Disaster Recovery

La farm di disaster recovery rappresenta Uinfrastruttura tecnologica dedicata a garantire la continuita operativa
del servizio di conservazione e la disponibilita degli archivi digitali in caso di eventi avversi che possano
compromettere, in tutto o in parte, Uoperativita della farm di produzione.

Tale infrastruttura & progettata per assicurare il ripristino delle funzionalita essenziali del sistema di
conservazione entro tempi e modalita coerenti con i livelli di servizio definiti, garantendo la salvaguardia
dell’integrita, della disponibilita e della reperibilita degli oggetti digitali conservati.

La farm di disaster recovery € configurata in modo da mantenere un adeguato livello di allineamento con
I’ambiente di produzione, attraverso meccanismi di replica e sincronizzazione dei dati e delle configurazioni, al
fine di consentire, ove necessario, il subentro operativo in condizioni controllate.

Le procedure di attivazione della farm di disaster recovery, le modalita di gestione delle emergenze, nonché i
processi di test e verifica periodica dell’efficacia delle soluzioni adottate, sono definiti nell’ambito del piano di
continuita operativa e del piano di disaster recovery del conservatore.

Le modalita tecniche di implementazione dell’infrastruttura, le architetture adottate, i meccanismi di replica, le
politiche di backup, nonché i livelli di servizio garantiti sono definiti nella documentazione tecnica e operativa di
ciascuna sede operativa coinvolta nell’erogazione del servizio, alla quale si rimanda per gli aspetti di dettaglio.

8.3.3.Sistema Storage

Il sistema di storage rappresenta la componente infrastrutturale deputata alla memorizzazione e alla
conservazione nel tempo degli oggetti digitali e dei relativi metadati, assicurandone lUintegrita, la disponibilita e
la durabilita.

Tale componente € progettata per garantire adeguati livelli di affidabilita e resilienza, attraverso 'adozione di
meccanismidiridondanza, protezione e gestione del dato, in coerenza con i requisiti del servizio di conservazione
e con le politiche di sicurezza adottate dal conservatore.
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Il sistema di storage supporta la conservazione a lungo termine degli oggetti digitali, assicurando la corretta
gestione delle informazioni associate e la loro accessibilita nel tempo, anche in relazione all’evoluzione
tecnologica e ai requisiti di leggibilita e reperibilita.

Le soluzioni adottate sono integrate con le infrastrutture di produzione e di disaster recovery, al fine di garantire
la protezione dei dati, la continuita operativa del servizio e la capacita di ripristino in caso di eventi avversi.

Le modalita di implementazione del sistema di storage, le architetture adottate, le tecnologie utilizzate, nonché
le politiche di gestione, replica, backup e conservazione dei dati sono definite nella documentazione tecnica e
operativa di ciascuna sede operativa coinvolta nell’erogazione del servizio, alla quale si rimanda per gli aspetti di
dettaglio.

8.4. Procedure di gestione e di evoluzione

ZDS in qualita di proprietario del software di conservazione prevede la manutenzione evolutiva e correttiva del
software stesso. Il change management, sia del software che dell’hardware, viene eseguito secondo la seguente
scaletta di attivita. Il change management, eseguito e completato con esito positivo, viene registrato negli
appositi moduli previsti dalle procedure aziendali.

1. Analisi delle 2. Definizione 3. Definizione di una
esigenze dei requisiti > soluzione tecnica

5. Pianificazione ed o .
esecuzione delle 4. Analisi dell'impatto

attivita progettuali e dei rischi

6. Test 7. Validazione 8. Rilascio

>

Figura 8 - Flusso delle attivita di Change Management

8.4.1.Manutenzione evolutiva del software

La manutenzione evolutiva del software viene eseguita in due casi:
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e aggiungere funzionalita e migliorie al prodotto;
e adeguare il prodotto a nuovi requisiti normativi.

Nel primo caso le modifiche sono solitamente suggerite dalla comunita di riferimento, che evidenzia migliorie che
potrebbero essere apportate al prodotto o richiede nuove funzionalita adeguate alle proprie necessita
procedurali. Gli interventi di manutenzione evolutiva sono assimilabili ad un insieme di piccoli progetti con durate
ipotizzabili, che oscillano secondo i requisiti individuati. Tali attivita presentano le caratteristiche tipiche di ogni
progetto e rispettano la sequenza prevista per il change management. Il sistema di conservazione attualmente &
conforme agli standard previsti ed elencati nel precedente paragrafo.

8.4.2. Manutenzione correttiva del software

La manutenzione correttiva consiste nell'ladeguamento del software in relazione ad un difetto o
malfunzionamento. L’eventuale bug al sistema pu0 essere segnalato dalla comunita di riferimento o dallo stesso
servizio outsourcing di ZDS. Il team di manutenzione prende in carico la richiesta di correzione di
malfunzionamento giunta dal reparto outsourcing. ILgruppo di lavoro impegnato nellarisoluzione del bug analizza
il bug, individua gli oggetti coinvolti dall'attivita, eventuali effetti collaterali su altri oggetti software, attua la
manutenzione richiesta, nel rispetto delle modalita definite (fasi e prodotti per le singole fasi), dichiarando, al
termine dei lavori di sviluppo e test, la disponibilita al rilascio in esercizio, il software rilasciato verra installato
dagli operatori del reparto outsourcing seguendo le attivita previste dai processi di change management.
Manutenzione dell’infrastruttura Gli operatori della divisione outsourcing di ZDS presiedono costantemente
l'impianto e monitorano le sue diverse componenti come descritto nel capitolo successivo.

8.4.3.Misure tecniche e organizzative per garantire un livello di sicurezza
adeguato alrischio in materia di protezione dei dati personali

In conformita al Regolamento (UE) 2016/679 (GDPR), vengono adottate misure di sicurezza per il trattamento dei
dati personali. Alriguardo, il Piano della Sicurezza di ZDS (al quale sirimanda) prevede opportune misure tecniche
e organizzative per garantire un livello di sicurezza adeguato al rischio in materia di protezione dei dati personali
ai sensi dell’art. 32 del Regolamento UE 679/2016 (GDPR), anche in funzione delle tipologie di dati trattati, quali
quelli riferibili alle categorie particolari di cui agli artt. 9-10 del Regolamento stesso. Il Piano della Sicurezza
prevede, altresi, Uapplicazione di una procedura in caso di violazione dei dati personali ai sensi degli artt. 33-34
del GDPR.

Sono previste, inoltre, 'adozione di eventuali altre misure necessarie a garantire i diritti degli interessati ai sensi
dell’art. 12 del Regolamento (UE) 2016/679 (GDPR), nonché opportuni processi di gestione della continuita
operativa (business continuity) secondo le buone pratiche previste dallo standard ISO/IEC 22313, in cui sono
previste azioni orientate al ripristino dell’operativita del servizio e dei dati da esso gestiti al verificarsi di eventi
catastrofici/imprevisti.

Per ulteriori dettagli, si rimanda al Piano della Sicurezza di ciascuna sede operativa.
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9. Monitoraggio e controlli

Le attivita operative necessarie alla gestione, al mantenimento e al monitoraggio del sistema di conservazione
sono svolte in modo continuativo, al fine di garantirne il corretto funzionamento e 'adeguatezza rispetto ai
requisiti di servizio. Il sistema € costantemente presidiato dagli operatori incaricati e 'adeguatezza delle risorse
rispetto ai carichi di lavoro e ai volumi trattati € oggetto di verifica periodica.

Sulle componentiinfrastrutturali che costituiscono 'ambiente di produzione sono installati strumenti automatici
di controllo e monitoraggio, finalizzati alla rilevazione tempestiva di anomalie e alla segnalazione di eventuali
eventi critici, quali indisponibilita o perdita di connettivita dei sistemi.

Con cadenza periodica e in conformita alle procedure interne, il sistema di gestione per la sicurezza delle
informazioni e il sistema di gestione per la qualita sono sottoposti ad attivita di audit, sia interne sia condotte da
organismi di certificazione indipendenti, al fine di verificare Uefficace attuazione delle misure adottate e la
conformita ai requisiti applicabili in materia di qualita del servizio e sicurezza delle informazioni.

Per gli aspetti di dettaglio relativi alle modalita di monitoraggio, ai controlli sui sistemi e sui dispositivi, nonché
alla gestione delle forniture, si rimanda alla documentazione specifica di ciascuna BU (Piano della Sicurezza del
sistema di conservazione, documentazione tecnica e operativa di riferimento, ecc.).

9.1. Procedure di monitoraggio

Il sistema di conservazione € oggetto di un processo continuo di monitoraggio, finalizzato a garantire nel tempoiil
corretto funzionamento del servizio, il rispetto dei livelli di servizio definiti e la conformita ai requisiti normativi e
agli standard applicabili.

Le attivita di monitoraggio riguardano, in modo integrato, le componenti applicative, infrastrutturali e di sicurezza
del sistema di conservazione, nonché i processi operativi connessi alla presa in carico, gestione, conservazione
ed esibizione degli oggetti digitali.

In particolare, il monitoraggio € volto a:

e verificare la disponibilita e continuita operativa del servizio;

e controllare le prestazioni del sistema e la corretta gestione dei carichi di lavoro;

e rilevare eventuali anomalie, malfunzionamenti o condizioni di degrado del servizio;

e assicurare il rispetto delle misure di sicurezza e dei requisiti di protezione dei dati;

e garantire la tracciabilita delle operazioni mediante la gestione e l’analisi dei log di sistema;

e supportare le attivita di verifica periodica dell’integrita, leggibilita e reperibilita degli archivi conservati.

Le attivita di monitoraggio sono svolte in modo continuativo dagli attori responsabili della gestione dei sistemi
informativi e della sicurezza, secondo le rispettive competenze organizzative, e sono supportate da strumenti
automatici di controllo e da procedure operative formalizzate.

Gli esiti delle attivita di monitoraggio sono utilizzati per:

e |’attivazione di eventuali azioni correttive o preventive;
e il miglioramento continuo del servizio;
e laverifica delrispetto dei livelli di servizio e degli obiettivi di qualita e sicurezza.
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Le modalita tecniche diimplementazione del monitoraggio, gli strumenti utilizzati, i parametri controllati, le soglie
di allerta e le procedure operative di dettaglio sono definite nella documentazione tecnica e operativa di ciascuna
sede operativa coinvolta nell’erogazione del servizio, alla quale si rimanda per gli aspetti specifici.

9.2. Verifica dell’integrita degli archivi

La funzionalita di verifica di integrita degli archivi digitali permette di verificare Uintegrita del dell’oggetto digitale
al momento del suo versamento di conservazione, confrontando Uimpronta attuale con quella contenuta
nell’Indice di Conservazione. Tale funzionalita viene applicata durante il processo di conservazione subito dopo
la fase di memorizzazione nel file system, e risulta poi utile, nell’assolvimento dei requisiti di verifica periodica
della leggibilita dei documenti, come richiesto dalla normativa.

Questa funzionalita & presente nel sistema come processo schedulabile, e pud essere quindi pianificato a
piacere da parte del responsabile del servizio di conservazione o di un suo delegato. A ogni verifica effettuata
viene generato un report in formato csv che puo essere consultato da parte del responsabile del servizio di
conservazione per attestare la corretta esecuzione della verifica o per diagnosticare eventuali anomalie.

9.3. Soluzioni adottate in caso di anomalie

Il sistema di conservazione prevede un insieme strutturato di misure e procedure finalizzate alla gestione
tempestiva ed efficace delle anomalie che possano compromettere il corretto funzionamento del servizio, la
sicurezza delle informazioni o Uintegrita degli archivi digitali.

Le anomalie possono riguardare, a titolo esemplificativo, malfunzionamenti delle componenti applicative o
infrastrutturali, eventi di sicurezza, errori nei processi di versamento, archiviazione o esibizione, nonché situazioni
di degrado delle prestazioni o indisponibilita del servizio.

Al verificarsi di un’anomalia, il sistema di conservazione assicura:

e larilevazione e segnalazione dell’evento mediante strumenti automatici di monitoraggio e controllo;

e laclassificazione dell’anomalia in funzione della tipologia, della gravita e dell'impatto sul servizio;

e lattivazione delle procedure di gestione e risoluzione, secondo i livelli di responsabilita definiti;

e latracciatura delle attivita svolte e degli interventi effettuati, mediante sistemi di logging e registrazione
degli eventi;

e laverifica della risoluzione dell’anomalia e il ripristino delle condizioni di normale operativita;

e |’eventuale attivazione di azioni correttive e preventive finalizzate a evitare il ripetersi dell’evento.

Nel caso di anomalie con impatto sulla sicurezza delle informazioni o sulla protezione dei dati personali, sono
attivate le procedure previste dal sistema di gestione della sicurezza e dalle policy interne, in conformita alla
normativa applicabile.

Le attivita di gestione delle anomalie sono svolte dai soggetti responsabili della gestione dei sistemi informativi e
della sicurezza, secondo le rispettive competenze organizzative, e possono prevedere il coinvolgimento di
ulteriori funzioni aziendali, ove necessario.

Le modalita tecniche di rilevazione, classificazione, gestione e risoluzione delle anomalie, nonché gli strumenti
utilizzati, i livelli di servizio e le tempistiche di intervento, sono definiti nella documentazione tecnica e operativa
di ciascuna sede operativa coinvolta nell’erogazione del servizio, alla quale si rimanda per gli aspetti di dettaglio.
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2.Scopo del documento

Il presente Manuale di Conservazione € redatto per Faber System (Business Unit di Zucchetti Digital Solutions
S.r.L.), quale documento di dettaglio e integrazione al Manuale di Conservazione unificato di ZDS. Esso ha lo scopo
di descrivere, con riferimento al perimetro operativo di Faber System, le modalita organizzative, procedurali e
tecniche di erogazione del servizio di conservazione, nonché le eventuali specificita applicative (ad es. componenti
del sistema, configurazioni, modalita di versamento ed esibizione, presidi di sicurezza e ruoli operativi).

2.1. Storico delle revisioni del documento

La tabella seguente ¢ predisposta per tracciare nel tempo le revisioni del presente documento, con indicazione dei
soggetti coinvolti nelle fasi di redazione, verifica e approvazione.

N. revisione Autori Verificatore Approvatore Data
. Pettinato Tonio
1.0 Russo Simona Costa Marco . 15/05/2026
Rossi Matteo
Note: Prima emissione del documento. Il Manuale di conservazione & stato redatto alfine di descrivere il sistema
di conservazione adottato da Zucchetti Digital Solutions S.r.l., in conformita alla normativa vigente e alle Linee
guida AglD, definendone organizzazione, processi, ruoli e infrastrutture.
Pettinato Tonio

2.0 Russo Simona Costa Marco . 15/05/2026
Rossi Matteo

Note: Allineamento alla versione aggiornata del Manuale di Conservazione unificato di ZDS

Tabella — Storico revisioni del documento

| servizi sono erogati da Zucchetti Digital Solutions S.r.l. in qualita di operatore certificato e qualificato, in conformita alla
normativa italiana in materia di conservazione dei documenti informatici, al Regolamento (UE) n. 910/2014 del
Parlamento europeo e del Consiglio del 23 luglio 2014 (elDAS) e al Regolamento (UE) 2024/1183 del Parlamento
europeo e del Consiglio dell’11 aprile 2024, che modifica il Regolamento (UE) n. 910/2014 per quanto riguarda
I'istituzione del quadro europeo relativo a un’identita digitale. Il presente Manuale di conservazione costituisce altresi il
documento descrittivo del servizio ai fini dell’applicazione della normativa di riferimento.

3.Terminologia

La terminologia, le definizioni e gli acronimi adottati nel presente Manuale sono coerenti con quelli riportati nel
Manuale di Conservazione unificato di Zucchetti Digital Solutions S.r.l. (documento principale di riferimento) e sono
utilizzati con il medesimo significato.
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3.1.Glossario

Il Glossario riporta le definizioni dei principali termini impiegati e fa diretto riferimento al Glossario riportato sul
Manuale di Conservazione unificato di ZDS.

3.2.Acronimi

Mentre la sezione “Acronimi” elenca le abbreviazioni specifiche della BU Faber, ricorrenti nel testo, che
differiscono da quelle adottate nel Manuale di Conservazione unificato di ZDS.

Acronimi edefinizioni

AdE Agenzia delle Entrate

AgIlD Agenzia per I'ltalia Digitale (gia DigitPA e CNIPA)

CAD Codice dell’Amministrazione Digitale

CNIPA Centro Nazionale per I'Informatica della Pubblica Amministrazione, ora AgID

D.L. Decreto Legge

D.lgs. Decreto Legislativo

D.MEF. Decreto del Ministero dell’Economia e delle Finanze

D.P.C.M. Decreto del Presidente del Consiglio dei Ministri

D.P.R. Decreto del Presidente della Repubblica

elDAS Regolamento UE 910/2014 - electronic IDentification Authentication and Signature

FTP File Transfer Protocol

GDPR Regolamento (EU) n. 2016/679 del Parlamento Europeo e del Consiglio, del
27 aprile 2016 (“General Data Protection

Regulation”), relativo alla protezione delle persone fisiche con riguardo al trattam
ento dei dati personali, nonché alla libera circolazione di tali dati e che abroga la d
irettiva 95/46/CE.

IDM Identity Management
IPA Indice delle Pubbliche Amministrazioni
IPdA Indice del Pacchetto di Archiviazione
IPdD Indice del Pacchetto di Distribuzione (o Rapporto di distribuzione)
IPdV Indice del Pacchetto di Versamento
ISO International Organization for Standardization
OAIS Open Archival Information System, ISO 14721:2012
PdD Pacchetto di Distribuzione
PdS Pacchetto di Scarto
PdVv Pacchetto di Versamento
| QTSP | Qualified Trust Service Provider — Prestatore di servizi fiduciari qualificato |
RdV Rapporto di Versamento
| s.m.i. | Successive modificazioni ed integrazioni |
Sdl Sistema d’Interscambio per la fatturazione elettronica PA per lo scambio delle fattu
re e delle
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relative notifiche/ricevute.

SFTP SSH File Transfer Protocol o SFTP & un protocollo di
rete che prevede il trasferimento dei dati e funzionalita di manipolazione. Usato c
on protocollo SSH-2 per il trasferimento dei file sicuro.

SGSI Sistema di Gestione della Sicurezza delle Informazioni
SLA Service Level Agreement
TSA Time Stamping Authority

4.Normativa e standard di riferimento

4.1. Criteri dirinvio e prevalenza delle fonti

Il presente capitolo riepiloga i criteri di rinvio e prevalenza delle fonti in relazione ai riferimenti normativi e gli
standard tecnici applicabili al servizio di conservazione descritto nel presente Manuale, in coerenza con quanto
indicato nel Manuale di Conservazione unificato di Zucchetti Digital Solutions S.r.L.

5.Ruoli e Responsabilita

Il presente capitolo € predisposto in coerenza con le previsioni del Manuale di Conservazione unificato di Zucchetti
Digital Solutions S.r.L., cui si rinvia per il quadro generale dei ruoli previsti dalla normativa e per i principi di
governance del servizio di conservazione. Nel perimetro Faber System, il capitolo dettaglia esclusivamente le
attribuzioni operative e gli eventuali presidi organizzativi specifici, in coerenza con la struttura della Business Unit.
In caso di difformita interpretative, prevalgono le previsioni del Manuale di Conservazione unificato di ZDS e, per
quanto applicabile, le disposizioni normative e le Linee Guida AgID richiamate nel presente documento.

6.Struttura organizzativa

Il presente capitolo descrive l’articolazione organizzativa di Faber System funzionale all’erogazione del servizio di
conservazione, quale declinazione operativa delle previsioni organizzative contenute nel Manuale di
Conservazione unificato di Zucchetti Digital Solutions S.r.l. Le strutture, le funzioni e le responsabilita qui riportate
sono da intendersi riferite al solo perimetro della Business Unit Faber System. In caso di difformita interpretative,
prevalgono le previsioni del Manuale di Conservazione unificato di ZDS e, per quanto applicabile, le disposizioni
normative e le Linee Guida AgID richiamate nel presente documento.
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7.0ggetti sottoposti a conservazione

7.1. Oggetti conservati

Un apposito documento allegato al contratto concordato trail Conservatore ZUCCHETTI Digital Solutions|Business
Unit Faber System e il Produttore riporta tutte le tipologie di documenti sottoposte a conservazione.

In fase di prevendita e in fase di analisi previa attivazione del servizio si definiscono tutte le tipologiedocumentale e
tutte le rispettive caratteristiche insieme al Produttore.

Per ogni tipologia di documento, nell’allegato, sono indicate le caratteristiche della conservazione, come ad
esempio:

® soggetto titolare della documentazione;

® latipologia documentale (Fatture Clienti, Fatture Fornitori Registro Iva...);

® annodiappartenenza (fiscale, solare);

® tipo Sorgente (analogica, digitale);

e formato files;

® |metadati associati;

® ilperiodo e lafrequenza di conservazione;

® altreregole che caratterizzano il processo di conservazione o le specificita del Produttore.

| formati dei files contenuti nel Pacchetti di Versamento devono essere conformi all’elenco dei formati previsti
dall’Allegato 2 delle Linee Guida, vengono quindi qui di seguito elencati i formati utilizzati nel sistema di
conservazione WamSolution di ZUCCHETTI Digital Solutions|Business Unit Faber System

Formato Tipo File (Mime) |Estension Visualizzatore Standard
e
PFA/PDFA/PD | Application/pdf .pdf Adobe Reader ISO/IEC 32000;
FB ISO/IEC 19005
OoDT Application/vnd.oasi |.odt Writer, LibreOffice ISO/IEC 26300
S
.opendocument.text
XML Application/xml xml Browser, Editor di www.w3.org/standards/xml
testo
XSD Application/xml .xsd Browser, Editor di W3C Recommendation
testo XLS
XSL Text/xls Xsl Browser, Editor di W3C Working Draft XSL
testo
XSLT Application/xslt+xml, | .xslt Browser, Editor di W3C Recommendation
text/xml testo XSL
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Transformation
CSS Text/css .CsS Browser, Editor di W3C Recommendation
testo CSS
MathML Text/mathml .mml, .xml |Browser, Editor di ISO/IEC 40314
testo W3C Recommendation
MathML
SQL Application/sql .sql Microsoft SQL ISO/IEC 9075
JSON Application/json .json JavaScript ISO/IEC 8825
JSON-LD Application/ld+Jason|.jsonld JavaScript W3C Recommendation
JSONLD
CSV Text/csv .CSV
OOXML .docx,.xIsx/Microsoft Office ISO/IEC 29500
.pptx
EML Application/eml .em| Microsoft Outlook RFC 5322
RFC 2822
Mbox Application/mbox .mbox RFC 4155
RFC 2822
Excel application/vnd.open| .xlsx Microsoft Excel
xmlformats-
officedocument.spre
adsheetml.sheet
PowerPoint application/vnd.open|.pptx, Microsoft PowerPoint
xmlformats- .PpSX,
officgdocument.pres potx
entationml.presentat
ion
PNG Image/png .png ACME ISO/IEC 15948
JPEG Imagel/jpg, Jpg, .jpeg www.jpeg.org/ipeg
image/jpeg
TIFF Imageltiff tiff, tif Imaging ISO/IEC 12234
WAV Audio/wave .wav, .bwf,|IBM, Microsoft RFC 2361
.rf64
MP4 Video/mp4, .mp4,.m4a|QuickTime ISO/IEC 14496
audio/mp4 ,
.m4v
ZIP Application/zip .zip, .zipx |ZIP ISO/IEC 21320
TXT Application/txt Axt Browser/ Editor di
testo
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Il Produttore si impegna a versare nel Sistema di Conservazione documenti privi di codici eseguibili o
macroistruzioni o privi di qualsiasi causa, anche non visibile all’utente, che ne possa alterare il contenuto; si
impegna inoltre a versare documenti nei formati ammessi.

Il Sistema di Conservazione conserva degli oggetti, ovvero dei pacchetti informativi contenenti a loro volta uno o
pil oggetti da trattare (documenti informatici, fascicoli informatici, aggregazioni documentali informatiche,
metadati riferiti agli oggetti da conservare o conservati) comprensivi delle informazioni per la loro consultazione.

| pacchetti sono distinti in tre tipologie:

Pacchetto di Versamento (PdV)

E il pacchetto con cui il Soggetto Produttore trasferisce gli oggetti da conservare al Sistema di Conservazione.

Il Sistema di Conservazione in seguito al versamento di un PdV genera, un rapporto di versamento che attesta
l’avvenuta presa in carico da parte del Sistema di Conservazione del PdV inviato dal Produttore.

ILrapporto di versamento, univocamente identificato e conservato, certifica che i documenti inviatidal Produttore
coincidano con quelli acquisiti dal Sistema di Conservazione.

Pacchetto di Archiviazione (PdA)

E ilpacchettoinformativo con cuiil Sistemadi Conservazione conservaidati con garanzia diintegrita e reperibilita nel
tempo.

Il Pacchetto di Archiviazione viene formato in seguito alla acquisizione del PdV. Il pacchetto diarchiviazione
viene riepilogato nell’Indice del Pacchetto di Archiviazione.

Pacchetto di Distribuzione (PdD)
E il pacchetto informativo con cui i dati conservati, dagli Utenti abilitati che ne fanno richiesta, sono resi disponibili per la
consultazione su supporto esterno rispetto alla piattaforma Wam.

Nei paragrafi seguenti viene descritto U'intero processo implementato da ZUCCHETTI Digital Solutions|Business Unit
Faber System per la conservazione a norma dei documenti e quindi dallaricezione del PdV, alla generazione del PdA, fino
alla creazione del PdD.

Gli indici di ricerca utilizzati nel Sistema di Conservazione di ZUCCHETTI Digital Solutions|Business Unit Faber System
sono concordati con il Produttore; oltre a quelli minimi obbligatori indicati e definiti nell’Allegato 5 delle Linee Guida, il
Produttore pud aggiungerne altri che meglio caratterizzano per lo stesso quella determinata tipologia documentale.

| dati minimi previsti sono i seguenti:
® Cognome;
Nome;
Denominazione;
Codice fiscale;
Partita IVA;
Data;
Associazioni logiche di questi ultimi.
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Di seguito elenchiamo le caratteristiche degli oggetti portati in conservazione per le principali tipologie di
documenti:

Fatture attive
Formati: spool(txt), pdf, idoc, xml

Chiavi di ricerca: numero, data, P.IVA, Codice Fiscale, Codice Cliente, Ragione Sociale, Tipo Documento, Anno
Fiscale, Sezionale.

Schedulazione Conservazione: in base agli accordi stipulati con il Cliente, tipicamente una volta ogni6é mesi sui 6
mesi precedenti con sei mesi di ritardo (quindi per esempio le fatture con data di emissione da Gennaio a Giugno
verrebbero conservate in Dicembre).

Fatture Passive
Formati: pdf+indici

Chiavi diricerca: Protocollo Iva, Data Registrazione, numero, data, P.IVA, Codice Fiscale, Codice Cliente, Ragione
Sociale, Tipo Documento, Anno Fiscale, Sezionale.

Schedulazione Conservazione: in base agli accordi stipulati con il Cliente, tipicamente una volta ognié mesi sui 6
mesi precedenti con sei mesi di ritardo (quindi per esempio le fatture con data di emissione da Gennaio a Giugno
verrebbero conservate in Dicembre).

Libro giornale\Registri lIva\Schede Magazzino\Mastrini
Formati: txt e pdf.

Chiavidiricerca: Tipo documento, mensilita di riferimento, Ragione Sociale, P.IVA e Anno.

Schedulazione Conservazione: in base agli accordi stipulati con il Cliente, tipicamente una volta ogni 6 mesi sui 6
mesi precedenti con sei mesi di ritardo (quindi per esempio le fatture con data di emissione da Gennaio a Giugno
verrebbero conservate in Dicembre).

7.2.Pacchetto di versamento

In fase di analisi previa attivazione del servizio si definiscono tutte le tipologie documentali e tutte le rispettive
caratteristiche insieme al Produttore.

Conservatore e Produttore si accordano sulle modalita di versamento e, ove necessario, redigono un apposito
accordo di versamento (submission agreement) nel quale vengono indicati i formati, le caratteristiche e le
dimensioni massime dei documenti da versare, le relative modalita e i tempi di versamento e ogni altra indicazione
necessaria a garantire il corretto versamento dei documenti al sistema diconservazione.

Su richiesta del Produttore, anche il Sistema di Conservazione Wam Solution, opportunamente configurato in
funzione degli accordi di versamento stabiliti con il produttore, puo essere utilizzatoper la generazione dei Pacchetti
di Versamento che, in ogni caso, comprenderanno i seguenti oggetti:
® idocumentida conservare (Content Information), in alcuni casi firmati digitalmente negli standard di firma
CadES con estensione “.p7m”, PadES con estensione “.pdf” o XadES con estensione “.xml”);
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