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1. SCOPO E AMBITO ODEDCUMENTO

|l presente documento ha lo scopo di descrivere dettagliatamént@2 NA |- y,ilsdgfetti coinoifi S
e i ruoli svolti dagli stessi,il modello di funzionamento,la descrizionedel processo Ja descrizione
delle architetture e delle infrastrutture utilizzate, le misure di sicurezzalottate e ogni altra
informazione utile alla gestione e alla verifica del funzionamento, nel tempo, del sistemadi
conservazion®/amSolutionsviluppatoda FaberSystenS.r.l..

Faber System,societanata a Milano nel 1983, in piu di 30 anni di attivita nel mercato IT si e
specializzata nedettore del Document Management Digitale, Conservazione DigiEd#urazione
ElettronicaPA, Workflow Managemente DocumentDelivery Multicanale, con oltre 7.500 clienti

attivi.

Il Sistemadi Conservazion&Vam Solution di Faber Systeme realizzatoin conformita a quanto

stabilito dal Decreto legislativo 7 marzo del 2005, n. 82 (Cali§ef f Q! Y Y A Diditalefi el | A 2 v
DPCMS dicembre2013recantele regoletecnichein materiadi sistemadi conservazionai sensi

degli articoli 20, commi 3 e-Bis, 23ter, comma 4, 43, commi 1 e 3, 44, ddis e 71, comma Ildel

/| 2RA0S RSEfQFIYYAYAAUNIT A2YyS RAIAGI f éhte, Rundi,@dzA |
corretta conservazionéei documentiinformaticidaessatrattati.

Tornaal sommario
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2. TERMINOLOGIA (GLOSSARTRONIMI)

In merito alla terminologia e agli acronimi utilizzati petsente manuale, si fa riferimentdglossario
dicuil £ £ Q! T del®BEM3B Bicembre2013recante le regoletecnichein materia di Sistemi di
Conservazione.

2.1 Glossario

Glossario determini | . . .

Accesso

Accreditamento

Affidabilita

Aggregazionelocumentale

informatica

Archiviazione

Archivio

Archivioinformatico

Attestazionedi conformita
delle copie per immagingu
supporto informatico diun
documentoanalogico
Autenticazionedel
documentoinformatico

Autenticita

Base ddati

Il presente documento e le informazioni in esso
€ et et et e

Operazioneheconsenteachine hadiritto di prenderevisioneedestrarre
copia dei documentnformatici

Riconoscimento, dapare St t QLISSY t DL G € A |
requisiti del livello pitelevato,in termini di qualita e sicurezza ad
soggetto pubblico @rivato,che svolge attivita di conservazioneio
certificazione del processodichiarazione

Caratteristica che esprime il livello di fiducia ¢h€ dz{rioyfained
documento

Aggregazion€i documentiinformaticio di fascicolinformatici, riuniti per
caratteristiche omogenee, in relazione alla natura e alla fataia
documenti o in relazionk f f Q 2% &atéria o in relazioradle
funzioniRSt ft QSy (G S

Processo drattamento e gestione dei documenti di uso correréo nel
mediolungoperiodochepermette unaloro classificazionéndicizzazione)
ai fini della ricerca eonsultazione

Compless@rganicodi documenti,di fascicolie di aggregaziormlocumentali
di qualunque natura éormato, prodotti 0 comunque acquisiti dan
soggetto produttoredurantelo svolgimentcR St £ QF G G A A G L
Archiviocostituito dadocumentiinformatici,fascicolinformaticinonché
aggregazionilocumentalinformatichegestitie conservatin ambiente
informatico

Dichiarazioneilasciatadanotaio o altro pubblicoufficialeacio autorizzato
allegatao asseveratal documentoinformatico

Beh 3

Lavalidazionedel documentoinformaticoattraversof Q| & a 2 dbdati 1
informatici relativir f £ Q b ahéicRcNsBanze, anche temporatiella
redazione

Caratteristica di un documento informatico cbarantiscedi essere ciohe
dichiara di essere, senagersubito alterazioni o modifich¢. Q I dzii Sy
puo esserevalutataanalizzanddidentita del sottoscrittoree l'integrita del
documentoinformatico

Colleziondi dati correlatie registratitra loro

Pagina 5 di 44
contenute sono propriet
RISERVATI TUTTI | DIRITTI A TERMINE DI LEGGE

a di Faber System sl

Faber System Srl - Via Ettore Bugatti, 15 - 20142 - Milano - Tel. 028914031 - Fax 02817533 - www.fabersystem.it -
N° Reg. Imprese Milano/C.F/Plva: 07155170157 - REA: MI-1146459 - Capital e Sociale 4 200.000,00 i.v.


http://www.fabersystem.it/

FABER SYSTEM

Faber System € certificata
ISO

Innovation is our history . 27001 vs% 8

Certificatoqualificato

Certification authority(CA)

Chiaveprivata

Chiavepubblica

Ciclo digestione

Comunita driferimento

Conservatoreaccreditato

Conservazione

Copia analogicael
documentoinformatico

Copia diicurezza

Copia informaticadi
documentoanalogico

Copiainformaticadi
documentoinformatico

Copia per immaginsu
supporto informaticodi
documentoanalogico

Destinatario
Dispositivo sicuro pela
creazione delldirma:

Il presente documento e le informazioni in esso
€ o e e et e e

DE e 156 9001

Il certificato elettronico conforme ai requisiti di duit t QI l8etlaS 3 I (i
direttiva 1999/93/CErilasciati da certificatori che rispondono ai requiditi
cuil £ £ QI lfdéls Addesitndirettiva

Il soggetto che secondo quanto dispofd f f Cdel GADPestaservizi di
certificazione delle firme elettroniche qualificate o che fornisce séiwizi
connesstonquesteultime, qualiadesempioquellodellemarchetemporali

[ QS So¢li ¢apda di chiavi asimmetriche, utilizzatostajgetto
titolare, mediante il quale si appone la firma digitaledadumento
informatico

[ QS Sdo¢lgbppeadi chiaviasimmetrichedestinatoad esserereso
pubblico,conil qualesiverificala firma digitaleappostasuldocumento
informatico dal titolare delle chiassimmetriche

Arco temporale di esistenza del documento informatico faksticolo
AYTF2NNXIEGAO2: RSt € QF 33NBIRTA2Q1SNID
informaticodallasuaformazioneallasuaeliminazioneo conservazionael
tempo

Ungruppobenindividuatodi potenzialiutenti chedovrebberoesseren
gradoRA O2 YLINBYRSNEB f QAlWh@canNivitadi A 2y S
riferimento puod esserecompostaanchedapit comunitadi utenti
Soggettopubblicoo privato,chesvolgeattivita di conservazional qualesia
stato riconosciutoR I £ f QLIS RY T RL G f A | Rregmigiti |
del livello pitelevato,in termini di qualita e di sicurezzB,l £ £ QpeB Sy
f QLdigltateA |

Insieme delle attivita finalizzate a definire ed attuarpdditiche
complessivalel sistemadi conservazione agovernarndagestionein
relazione amodello organizzativadottato e descritto nel manualei
conservazione

Documento analogicaventecontenuto identico a quello ddbcumento
informatico da cui ératto

Copiadi backupdegliarchividel sistemadi conservazion@rodotta ai sensi
RSt f12delNDP@M 3 dicemb913

Il documentoinformaticoaventecontenutoidenticoaquellodel
documento analogico da cuiteatto

Il documento informatico avente contenuto identico a queléd
documentoda cuie tratto susupportoinformaticocondiversasequenzali
valoribinari

Il documentoinformaticoaventecontenutoe formaidenticiaquellidel
documento analogico da cuiteatto
Identificail soggetto/sistemaal qualeil documentoinformaticoé indirizzato

| dispositivisicuriper la generazionalellafirma qualificatachedevono
essere dotati di certificazione di sicurezza secondd BENIBIGIAD
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Documentoanalogico
Documentoinformatico

Duplicatoinformatico
Esibizione

Evidenzanformatica

Fascicolanformatico

Firmaelettronica

Firma elettronicaAvanzata

Firma elettronicagualificata

Firma digitale

Formato

Formazione

FTPServer

Il presente documento e le informazioni in esso
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Larappresentazion@oninformaticadi atti, fatti o dati giuridicamente
rilevanti
Larappresentazionénformaticadi atti, fatti o dati giuridicamenterilevanti
Documentoinformaticoottenuto mediantelamemorizzazionesullostesso
dispositivoo sudispositividiversi,dellamedesimasequenzali valoribinari
del documentaoriginario
Operazioneheconsentedi visualizzarein documentoconservatce di
ottenernecopia
Unasequenza di simboli binari (bit) che pud essere elaboratméa
proceduranformatica
Aggregazionstrutturata e univocamentadentificatadi atti, documentio
dati informatici, prodotti e funzionali f f Q Sdi éhhEpacifida Attivita
di uno specificoprocedimento Nellapubblicaamministrazional fascicolo
informatico collegato al procedimento amministrativaatoe gestito
secondo le disposizioni stabiliel f 4DdelNChded®R St { Qistrazidrie
Digitale(D.Lgs.7 marzo2005,n. 82 e successivenodificheedintegrazioni)

L'insiemedeidatiin formaelettronica,allegatioppureconnesstramite
associazione logica ad altri dati elettronici, utilizzati conetododi
autenticazionenformatica

Insieme di dati in forma elettronica allegati oppure connessi a
R20dzySy (2 AyTFT2NXIGA02 OKS O2ydelSy
documentoe garantisconda connessioneinivocaal firmatario, creaticon
mezzisuiqualiil firmatario pud conservarain controllo esclusivogollegati

ai dati ai qualidetta firma siriferiscein modo da consentiredi rilevaresei
dati stessiianostati successivamentaodificati

Unparticolare tipo di firma elettronicavanzatache sia basata sin
certificato qualificato eealizzatanediante un dispositivo sicuro pler
creazione delléirma

Unparticolare tipo di firma elettronicavanzata basatau uncertificato
gualificato e su un sistema di chiavi crittografiche, una pubbliczae
privata,correlatetra loro, checonsenteal titolare tramite la chiaveprivatae
al destinataridramite la chiave pubblica, rispettivamente reindere
manifesta

e di verificarela provenienzee l'integrita di un documentoinformaticoo di

un insieme di documeniiformatici

Modalita di rappresentazione della sequenza di bit cbstituisconal
documento informatico; comunemente & identificadttraversof QS & i ¢
delfile

Il processatto ad assicuraré QI dzi B$ @i A QR N FRGEES I N.
contenutodei documentiinformatici,conapposizionaellafirmadigitalesu
ciascun singolo documento e/o della marca temporale ai fiagslbciare
unadatacertaelettronicaoverichiesto

Programmachepermette di accettareconnessionin entratae di
comunicare in manieraicuracon un Clienattraversoil protocolloFTP
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Funzioni per la conservazione delle informazfaoguisizione,
Funzioniarchivistiche archiviazione, gestione dei dati, accesistribuzione)
Unafunzionematematicachegeneraa partire daunaevidenzanformatica,
una impronta in modo tale che risulti ffitto impossibile, a partirda
questa, ricostruird Q S @ AnforEngitica: originaria e generammpronte
Funzione dhash ugualia partire daevidenzenformatichedifferenti
Sequenzdi caratterialfanumericiassociatan modounivocoe persistente
al documentanformatico,al fascicolo informaticd; £ t Q 33aANB 3 |
Identificativo univoco documentale informatica, in modo da consentifn@ A y RA @A R dzl
Lavalidazionedell'insiemedi dati attribuiti in modo esclusivaed univocoad
dzy 4233S00G23z OKS yS 02y amfoinatyi2 f
Identificazioneinformatica effettuata attraversoopportune tecnologie anche al fine giarantirela
sicurezzaell'accesso
Strumentoper rilasciarele informazionidi identificazionedi tutti i soggetti
checercanadi interagireconun Sistemagio siottiene tramite un modulodi
autenticazione che verifica un tokensicurezza comalternativa

IDM all'autenticazioneesplicitadi un utente all'interno di un ambito di sicurezza
Caratteristica che rende il contenuto del documento informatioa

Immodificabilita alterabilenellaformae nelcontenutodurantef Q A ¥idlo8ily@tionee ne
garantiscda staticitanellaconservazionelel documentostesso

Impronta Lasequenzali simbolibinari (bit) di lunghezzaredefinitagenerata
mediantef QI LJILJ allapkinhaldiuga@pportuna funzione di hash

Indice delPacchettodi { GNYzG G dzNF RSt f QAYyaArSYS BoservaRiond, A

Archiviazione riferita allo standard SINCRCBupporto all'Interoperabilitaella

Conservazione nel RecuperalegliOggettidigitali (UN111386:2010)

{ GNXzO G dzNF RSEff QAYaASYS RSA Rldal A
Indice delPacchettodi pacchettodi versamento(PdV)jspirataallo standardinternazionaleOAIS
Versamento ISO14721:2012 definitanello specificodal Conservatoren accordoconil

produttore deidocumenti

{ GNXzO G dzNF RSEtf QAYaASYS RSA RldelA
Indice delPacchettodi pacchettodi distribuzione(PdD) jspirataallo standardinternazioneQAIS
Distribuzione ISO14721:2012 definitanello specificodal Conservatoren accordoconil

produttore deidocumenti
Insieme minimo dimetadati ~ Complesso dei metadati, la cui struttura & descnfts t £ Q b deDBGM:
del documentanformatico 3 dicembre2013,daassociaral documentoinformaticoper identificarne

provenienza naturae pergarantirnelatenuta

Integrita Insiemedelle caratteristichedi un documentoinformaticochene dichiarano
la qualita diesserecompleto ednalterato
Interoperabilita Capacitali un sistemainformaticodi interagireconaltri sistemiinformatici

analoghi sulla base di requisiti minioaindivisi

Insiemedelle caratteristichein basealle qualile informazionicontenutenei
Leggibilita R20dzYSyidA AYyTF2NXNIFGAOA a2y 2 FduibzA ¢

documenti

Registrazioneronologicadelle operazionieseguitesulsistemainformatico

per finalita di controllo e verifica degli accessi, oppureedistroe

Log disistema tracciaturadei cambiamentichele transazionintroduconoin unabasedi
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Manuale diconservazione

Memorizzazione

Metadati

Originali nonunici

Pacchetto darchiviazione

Pacchetto ddistribuzione

Pacchetto dversamento
Pacchetto dscarto

Pacchettanformativo

Piano per Issicurezza

Presa ircarico

Processo dionservazione

Produttore

Rapporto diversamento
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dati

Strumento che descrive il sistema di conservazioneaaimenti
informatici ai sensR S f {8 @dl DRICK 3 dicembre 2013, regole tecniche
materia di sistema dionservazione.

Processo di trasposizione su un qualsiasi idoneo suppatttayersoun
processdali elaborazionedi documentianalogico informatici

Insieme di dati associati a un documento informatico, o fascicolo
informatico,0 adun'aggregaziondocumentaleinformaticaperidentificarlo
e descriverne itontesto,il contenuto e la struttura, nonchger
permetterne la gestione nel tempo nsistema di conservazionile
insieme & descritty’ St f Q5 flet P8M Zidicemb913

| documenti per i quali sia possibile risalire al loro conteratt@versoaltre
scritture o documenti di cui sia obbligatoriadanservazione, anche se
possesso derzi

Pacchettanformativocompostodallatrasformazionedi uno o piu pacchetti
di versamento secondo le specifiche contenyit& £  Q K élef CH8M ( ;
dicembre2013 e secondo le modalita riportate nel manudile
conservazione
Pacchettanformativoinviatodalsistemadi conservazioné f f Q dzii Sy
risposta ad una suéhiesta
Pacchettanformativoinviato dal produttore al sistemadi conservazione
secondo urformato predefinito e concordato descritto nel manuaie
conservazione
Pacchettacontenentei documentidascartaredal Sistemadi conservazione
perchéhannoraggiuntoil loro termine temporaledi conservazione
Contenitore che racchiude uno o piu oggetti da conserv@ecumenti
informatici, fascicoliinformatici, aggregaziondocumentalinformatiche),
oppureanchei solimetadatiriferiti aglioggettidaconservare
E il documento aziendale che analizzmiitestoin cui l'aziend@pera
riportandoi fattori interni ed esternichelo influenzanoed evidenzide
principali criticitilegateallagestione della sicurezza deléormazioni
gestite
Accettazionada parte del sistemadi conservazionei un pacchettodi
versamentan quantoconformealle modalitaprevistedalmanualedi
conservazione
Insiemedelle attivita finalizzateallaconservazioneei documenti
informatici di culr f f Q 9@l régdlé ®cniche sul sisterdia
conservazione
Persona fisica o giuridica, di norma diversa dal soggetto clematoil
documento,cheproduceil pacchettodi versamentoed € responsabilalel
trasferimento del suo contenuto nel sistema di conservazibiede
pubblicheamministrazionitale figurasiidentificaconresponsabilalella
gestionedocumentale
Documento informatico chattestal'avvenuta presa in carico da padel
sistemadi conservazioneéei pacchettidi versamentdnviati dalproduttore
Pagina 9 di 44
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Responsabilelella
conservazione

Responsabile ddrattamento

dei dati

Responsabile del servizut
conservazione

Responsabile dellfunzione
archivistica dconservazione

Responsabile defrattamento
dei datipersonali

Responsabile dellsicurezza
dei sistemi pela
conservazione

Riferimentotemporale

Scarto

Service LeveAgreement

Sessione dilistribuzione

Sessione diicerca

Sessione drersamento

Sistema dconservazione

Titolare

Il presente documento e le informazioni in esso
€ e et et e

Faber System € certificata
ISO s

27001 &F 698
W M ISG 9001

{233SG0G2 NBaLRyal oAt S R SISt @ aNd S
DPCM 3 dicembre 2013 e che opera pres8miiuttore

Lapersondfisica,la personagiuridica,la pubblicaamministraziones
qualsiasaltro ente,associazioned organismaprepostidaltitolare al
trattamento di dati personali
Soggettgpersondfisicanominatoresponsabilalel serviziodi conservazione
conf QF 8483yl TA2yS RSttt S IRBEX OpeEB Y
fQLOFE AL S5AIAGEES &dzhi  LINE F A66/2014LIN
(G.U. n. 89 de16/04/2014)

Soggettaersondfisicanominatoresponsabilalellafunzionearchivisticadi
conservazione coh Q| & & S deyfe attivit®iydiBate nelocumento
RSttt QLBBYTROLGEFE AL S5A3IAGHTE S dalalzd L
Circolare n65/2014(G.U. n. 89 del6/04/2014)

Soggetto persona fisica nominato responsabile del trattamentalai
LISNE2YyFfA RSt ASNBAT A2 RA adigitgr a St
indicate nel document®R St f QLIS RY T DL G | préfii 5 A A
professionali richiamati dalla CircolareG®/2014(G.U. n. 89 ddl6/04/2014)
Soggettagpersondfisicanominatoresponsabilalellasicurezzalei sistemi
perlaconservazioneonf QI & & S HefldattivitiandiGtenel
documentoR St t QLIBAY T RL G £ A 5 A 3 A dichidm&ti
dalla Circolare r65/2014(G.U. n. 89 del6/04/2014)
Informazionecontenenteladataef Q oNdferimento al TempoUniversale
Coordinato(UTC)dellacuiapposizione responsabilél soggettocheforma
il documento

Operazioneoncuisieliminano,secondoguanto previstodallanormativa
vigente, i documenti ritenuti privi di valore amministrativo énteresse
storicoculturale

Ef QI OttagpidRiBore e responsabile del servizio di conservazguie
livelli servizio dayarantireed indica giorni entro cui devonessere
conservati documentinel Sistemadi conservazione
Session¢elematicaper laconsegnddistribuzione)di uno o pit Pacchettidi
S5AaGNROdZ A2yS RIFEffQ9y (S sulbise 8N |-
modello-dati peri formati edi contenutidefinito e concordatotra le parti.
Unasessione telematica avviata da un Utente di un sistdima
O2yaSNIBIT A2y SsS RdzN» yGS f | Ricdradel f
del sistema per individuare e consultare gli oggetti digitali in ggssenti.
Session¢elematicaper la consegngversamento)li uno o piu pacchettidi
VersamentdR | £ £ Q9y S t N2 Rdzi (i 2 NBbasefitinQ 9 y
modello-dati peri formati edi contenutidefinito e concordatotra le parti.
Sistema di conservazione dei documenti informatici di-ctii f 4ateNJi ®
CodiceR St f Q! Y Y ADigitate(DN.ys| #harzp 3005, n82 e
successive modifiche @&tegrazioni)

Lapersonéfisicacui e attribuita la firma elettronicae chehaaccessai
dispositivi per la creazione della firmlettronica
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Persona, ente o sistema chrgeragisce con i servizi di un sistedia
gestione informatica dei documenti e/o di un sistema |ger

Utente conservazione dei documenti informatici, al fine di fruire delfermazioni
diinteresse
Validazionetemporale [l risultato dellaprocedurainformaticaconcuisiattribuiscono,aduno o piu

documenti informatici, una data ed un orario opponibilieazi
Operazione con cui il responsabile della conservazione a@ligamo
giudiziario camministrativo dello Stateffettuat QA y @A 2 | 3 foA
Versamentoagli archividi F£fQ! NOKA @A 2
stato Centrale dello Stato della documentazione destired@sseravi
conservataai sensidellanormativavigentein materiadi beniculturali.

2.2 Acronimi

_Acronimi

AE Agenzia dell&ntrate

AgID ' 3SyYyT Al LISNJ f DgitRrReANPA) 5A3AGEES 63AL

CAD CodiceRSt f Q! YYADiditaleli NI T A 2y S

CNIPA CentroNazionalgerf QL y ¥ adélyPuliblic@iministrazionepraAglD

FTP FileTransferProtocol

SFTP SSHrile TransferProtocol o SFTP é un protocollaetie che prevedeil trasferimentodei dati
e funzionalita di manipolazioné&lsatocon protocollo SS# per iltrasferimentodei file
sicuro.

IDM Identity Management

IPA Indice delle Pubblich&mministrazioni

IPdA Indice del Pacchetto dirchiviazione

IPdD Indice del Pacchetto di Distribuzione (o Rapportdistiribuzione)

IPdV Indice del Pacchetto diersamento

ISO InternationalOrganizatiorfor Standardization

OAIS OpenArchivalinformationSystem]S014721:2012

PdD Pacchetto dDistribuzione

PdS Pacchetto dScarto

PdVv Pacchetto dversamento

RdV Rapporto diversamento

Sdl SistemaR QL y (i S N l@fattdraziogeelettronicaPAper lo scambiodellefatture e delle
relative notifiche/ricevute ai sensi del DM 3 aprile 201%5.

SGSI Sistemali GestionedellaSicurezzaelle Informazioni

SLA Service Levéigreement

TSA Time StampingAuthority

Tornaal sommario
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3. NORMATIVASTANDARDI RIFERIMENTO

3.1 Normativa diriferimento

Alladatat QS td&i gri@cipali riferimenti normativi italiani in materia, ordinati secondoil criterio
dellagerarchiadellefonti, e costituito da:

- CodiceCivile[Libro Quinto Del lavoro, Titolo Il Del lavoro nell'impresa,Capolll Delleimprese
commercialie delle altre impresesoggettea registrazione Sezionelll Disposizionparticolari
per le imprese commercialiParagrafo2 Delle scritture contabili], articolo 2215 bis
Documentazione informatica;

- Legger agosto1990,n. 241 e s.m.i.c Nuovenormein materiadi procedimentoamministrativo
e di diritto di accesso ai documeinministrativi;

- Decretodel Presidentedella Repubblica28 dicembre2000,n. 445 e s.m.i.¢ TestoUnicodelle
disposizioni legislative e regolamentari in materia di documentazaaomainistrativa,

- DecretoLegislativa30 giugno2003,n. 196 e s.m.i.¢ Codicein materiadi protezionedei dati
personali;

- DecretoLegislativd22 gennaio2004,n. 42 e s.m.i.¢ Codicedei BeniCulturalie del Paesaggio;
- DecretoLegislativer marzo2005n. 82 e s.m.i.¢ Codicedell'amministrazionaligitale (CAD);

- CircolareR S f f Q HelleEqtratant 45/Edel 19 ottobre2005;

- CircolareR S f f Q HelleEqtrhtant 36/Edel 06 dicembre006;

- Risoluzion®R St f Q HelleEptraténl 161 E del 9 lugl007;

- Risoluzion®R St f Q HelleEptraténl 158E del 15 giugrzn09;

- Risoluzion®k St f Q HelleEptratdnl 196E del 30 luglip009;

- Decreto dePresidente del Consiglio dei Ministri 22 febbraio 2QEegole tecniche imateria
di generazione, apposizione e verifica delle firme elettron@benzate gualificate e digitalai
sensideqgli articoli 20, comma 3, 24, comma4, 28, comma 3, 32, comma3, lettera b), 35,
comma 2, 36, comma 2,4,

- Decreto del Presidente del Consiglio dei Ministri 3 dicembre 2&R}jole tecniche imateria
di sistemadi conservazionei sensidegli articoli 20, commi 3 e 5-bis, 23-ter, commad4, 43,
commil e 3, 44, 4bis e 71, comma 1, del Codice dell'amministrazione digitale @ilcécreto
legislativo n. 82 d&005;
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- CircolareAGID10 aprile 2014,n. 65 - Modalitaperf QI O ONXB R Ia vidilayiZsis®ygetti
pubblici e privati che svolgono attivitd di conservazione dei documenti informaticcui
all'articolo 44bis, comma 1, del decreto legislativo 7 marzo 20082n.

- Decreto del Presidente del Consiglio dei Ministri 13 novembre 2B&4ole tecnich@é materia
di formazione,trasmissione,copia, duplicazione,riproduzione e validazionetemporale dei
documentiinformatici nonchédi formazionee conservazionelei documentiinformatici delle
pubbliche amministrazioni ai sensi degli arti@f 22, 23bis, 23-ter, 40, comma 1, 4k 71,
commal, del CodiceRS t £ QI Y Y A ofghtadediNdi dl de@efofegislativon. 82 del 2005.

Tornaal sommario

3.2 Standard diriferimento

Nella predisposiziondel proprio sistema di conservazione Faber System Srl ha adeguptogdee
infrastrutture, i propri processe le proprie procedureaglistandardelencatiy’ S t  Q BdefDBGW (i 2
3 Dicembre2013(RegoleTecnichen materiadi Sistemadi conservazioneg di seguitoriportati:

- I1SO 14721:2012 OAIS (Open Archival Information System), Sistema informativo [agrerto
f QF NOKAGALI T A2YST
- ISO/IEC 27001:2013, Information technolog$ecurity techniques Information security

managemensystems; Requirements, Requisiti di un ISMS (Information Seduidilyagement
System);

- ETSI TS 101 533V1.3.1 (201®4) Technical Specification, Electronic Signaturesnd
Infrastructures (ESI); Information Preservation Systems Security; Part 1. Requseore
Implementationand Management,Requisitiper realizzaree gestire sistemisicuri e affidabili
per la conservazione elettronica deitdormazioni;

- ETSI TR 101 523Vv1.3.1 (201:D4)TechnicaReport, Electronic Signatures ahafrastructures
(ESD); Information Preservati@ystemsSecurity; Part 2: Guidelines for Assessors, Ligda
per valutaresistemisicurie affidabiliper laconservazionelettronicadelleinformazioni;

- UNI 11386:2010StandardSINCRG Supporto all'Interoperabilita nella Conservazione nel
Recupero degli Oggetigitali;

- 1SO 15836:2009 Information and documentatiohe Dublin Coreanetadata element set,
Sistema di metadata del Dubl@ore.

Tornaal sommario
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4. RUOLI RESPONSABILITA

Al fine di governarecorrettamente il sistemadi conservazionesviluppatoe in ottemperanzaal

modello organizzativo previsto dalla normativaspecificato da AgID nel documentat NB ¥ A f )
LINE T S a RabeSystefSir.Ehastrutturato un team professionale dedicato akigestione, verifica,
controlloe manutenzionedel sistemadi conservazione.

Ruoli Nominativo | Attivita dicompetenza Periodo Eventuali
nel ruolo deleghe

Responsabilelel Matteo Rossi | - Definizione e attuazionéelle Dal2004 NESSUNA
servizio di politiche complessive dsistemdi
conservazione, nonchael govern
della gestione ddistedi
conservazione;

- Definizione dellearatteristicte
dei requisiti del sistemdi
conservazione in conformitdla
normativavigente;

- Corretta erogazione dskrvizi di
conservazion¢ f f QrSdatib®;
- Gestione delleonvenzioni,
definizione deglaspettitecnico
operativi e validaziondei
disciplinari tecnici chepecifi@no
gli aspetti di dettaglio &
modalita operative dérogaziéie
dei sewizi diconservazione.

conservazione

Responsabile GiorgioPozzi | - Rispetto e monitoraggidei Dal2009 NESSUNA
Sicurezza dei requisiti disicurezzalel sistema
di conservazione stabiliti dagli
standard dalle normative e dalle
politichee procedure interne di
sicurezza;

- Segnalazione delleventuali
difformita alResponsabildel
servizio di conservaziore
individuazione @ianificazione
delle necessariazioni correttive.

sistemi per la
conservazione
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Responsabile
funzione
archivisticadi
conservazione

Gaia Mascett|

- Definizione e gestioneel
processo dtonservazione,
incluse le modalitali
trasferimento dgparte

RS f @dbyftorédi
acquisizione, verificdi
integrita edescrizione
archivistica dei documensi
delleaggregazioni
documentali trasferitidi
esibizione, di accesso
fruizione delpatrimonio
documentario enformativo
conservato;

- Definizione del sedi
metadati di conservazioraei
documenti e defascicoli
informatici;

- Monitoraggio del processi
conservazione analisi
archivistica per lo sviluppdi
nuovefunzionalita dekistema
di conservazione;

- Collaborazione cohh QS y (i ¢
produttore ai finidel
trasferimentoin conservazione,
dellaselezione e della gestione
deirapporti con il Ministero dei
benie delle attivita culturalper
guanto dicompetenza.

NESSUNA

Da Agost®017

Ruolo ricoperto
da Marina Gallo
dal2015a
Agosto2017

Responsabile

trattamento dati

personal

Cristina Berti

- Garanzia del rispettdelle
vigenti disposizioni imateria
di trattamento dei dati
personali;

- Garanzia che ifattamento dei
dati affidati daiClienti avverra
nel rispettodelle istruzioni
impartite datltitolare del
trattamento deidati personali,
con garanzidi sicurezza e
riservatezza.

Dd 2004

Il presente documento e le informazioni in esso

RISERVATI

contenute sono propriet
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Responsabile | GiorgioPozzi [-DS&a A2y S R&é f| Dal2009
sistemi componenti hardware
software del sistemdi
conservazione;
-monitoraggio del
mantenimento dei livelldi
servizio (SLA) concordatin
f Q Qyodusore;

- Segnalazione delleventuali
difformita degli SLAl
Responsabile del servizio
conservazione
individuazione @ianificazione
delle necessariazioni
correttive;

- Pianificazione dellsviluppo
delleinfrastrutture
tecnologiche desistemadi
conservazione;

- Controllo e verifica ddivelli
di servizio erogati da terzon
segnalazione delleventuali
difformita al Responsabilel
servizio dconservazione.

informativi perla
conservazione

Responsabile Andrea - Coordinamentadello Da Agosto
sviluppo e Giammello sviluppo e manutenziongelle | 2017
manutenzione componenti hardware
del sistemadi software del sistemdi Ruolo
_ conservazione; ricoperto dg
conservazione - Pianificazione monitoraggio| Matteo
dei progetti di sviluppalel Rossi dal
sistema dconservazione; 2004 a
- Monitoraggio degISLA Agosto2017

relativi alla manutenziondel

sistema dconservazione;

- Interfacciacont QSy i S
produttore relativamentealla
modalita di trasferimentalei

documenti efascicoli
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informatici in merito aformati
elettronici dautilizzare,

I £ £ QS gednhalabida? y
hardware e softwarealle
eventuali migrazionierso
nuovepiattaforme
tecnologiche;

- Gestione dello sviluppo diti
web e portali connessil
servizio dconservazione.

Tornaal sommario
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5. STRUTTURBRGANIZZATIVZER IL SERVIZICOQINSERVAZIONE

5.1 Organigramma

Lt LINPOS&aa2z2 RA O2yaSNII T A2y SstrattraRuidrgdnikzazidone) 1 A
coerente con le proprie politiche di efficienza gestionale. A tal scopo, in baspead#ichenecessita
aziendali, il responsabile del servizio di conservazione deve, sia dal punto dlellatanpostazione
operativadelle attivita di conservazionesiadal punto di vistadellasceltadelle risorsecoinvolte nel
processoprganizzaral lavoro affinchéessovengasvolto secondoai principi stabiliti dalla normativa
vigente.

(s}

Di seguitd Q2 NH | ydelB fwhzignY doinelte nelsistema di conservazione di Faber Systn
comedaCDv p np nm O2yiGSydzi2 ditduhettaohelatipaatsisteniaA O dzA
di Conservazione.

Resp del Servizio di consenvazione
- RSC - Matteo ROSS

Resp. Sicurezza dei sistemi per la
conservazione — Giorgio POZZ|

Resp. funzione archivistica di
conservazione - Gaia MASCETTI

Resp. Dei Sistemi Informativ per la
conservaziong - Giorgio POZZ)

Resp. Trattamento dati personali -
Cristina BERTI

Resp. Sviluppo e Manutenzione
dei sistemi di Conservazione —
Andrea GIAMMELLO

Figural. Organigramméunzionicoinvolte nel sistemadi conservazione

Tornaal sommario
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5.2 Strutture organizzative

[ QI (peradivaiehlla conservazionalei documentié stata organizzataper produrre efficienza
y St t Qdelypmdess@globale di conservazione digitale. Il processmdervazioneieneeseguito
mediante f Q dzii #i fplodedluge informatiche atte allo scopo, e il personale addetto alla
conservazionaegestiscd Q leritakidheedil funzionamento

Il servizio di conservazione di Fabersystenamtterizzato da tre step principali: Startup, Produzione e

PostProduzione.

Lostartup comprendetutte le attivita di postvendita,qualila definizionecontrattualee lacreazione
di unacommessanternachevieneassegnatadun capoprogetto.

Il capo progetto prende quindi in carico la gestione del processo insieme al team ded&t@tode

insieme al cliente un documento di analisi con le specifiche peorfettaconfigurazion®R St t QA Yy G S

processoe quindidallQ I Olj dzAdaipdcchettigliSersamentofino alla creazionedei pacchetti di
distribuzione,sempresotto il controllo e la supervisioneda parte del Responsabilelella funzione
archivistica di conservazione, del Responsabiléraithmentodei dati e del Responsabilielservizio
di conservazione e in taluni casi anche del Responsabile della Sicurezz&atedlervazione e dei
sisteminformativi.

Il personalededicatoaddetto ai processdi conservaziongestisceperativamenteutte le fasi e
quindiavviale attivita di configurazionelel servizionellapiattaformaWamSolutionfino esequireil
collaudo.ll collaudoprimavieneeseguitointernamentecon un teamdedicatoe quindisiesegue
direttamente conil cliente;unavoltaapprovatoil collaudodaparte del clientesiprocedeconla
messa irproduzione.

Il team presidiae gestiscela corretta esecuzionedel processo,dalla fase di presain carico, al
controllo di coerenzadalla generazionedel rapporto di versamento,alla preparazionee gestione

dei pacchetti di archiviazione, fino alla preparazione e gestione del pacchetto di distribuzibnie ai
RSt f QS adelmprdduzidngdbduplicatie copieinformatichesurichiestaR St £ Qdzi Sy (1 S @

[ QS NP #é devigiofBne mantenuto ne#mpo anche nella fase di peptoduzione, petutta la
durata contrattuale, sempreconf Q2 6 AdSassicira®a@i documenti ed ai pacchettnformativi
integrita, autenticitaR S t £ Q RdyibiEadigp®ribilitae reperibilita, sicurezza riservatezza.

Tornaal sommario
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6. OGGETTBOTTOPOSAICONSERVAZIONE

6.1 Oggetticonservati

Unapposito documento allegato al contratto concordatotra il ConservatoreFaber Systeme il
Produttoreriportatutte le tipologiedi documentisottopostea conservazione.

In fasedi prevenditae in fasedi analisipreviaattivazionedel serviziosidefinisconatutte le tipologie
documentaleetutte le rispettivecaratteristichensiemeal Produttore.

Perognitipologiadi documento,y’ S t t Q IsénbiSdiatalexaratteristichedellaconservazione,
come adesempio:

soggetto titolare dellalocumentazione;

la tipologia documentale(Fatture ClierffiattureFornitori Registrc. @+ X 0 T
anno diappartenenza (fiscalsplare);

tipo Sorgente (analogicdjgitale);

formatofiles;

I metadatiassociati;

il periodo e la frequenza dbnservazione;

altre regolechecaratterizzanal processali conservazion® le specificitadel produttore;

DD DD D > D

| formati dei files contenuti nel Pacchettidi Versamentodevono essereconformil £ f Q 8di Sy 02
formati previstiR I £ f Q 2 til B3PEM 8 Riosbre 2013, vengono quindi qui di seguito elendati
formati utilizzatinel sistemadi conservazion&/amsSolutiordi FaberSystem.

Formato Tipo File(Mime) | Estensione | Visualizzatore Standard

Tif Image/Tif Aif, tiff Imaging(Windows),
vari

Xml Application/Xml | .xml BrowsekEditor di | ttp:// www.w3.0rg/XML/
testo

Txt Application/Txt | .txt, .* BrowsekEditor di
testo

Eml message/rfc822 | .eml Vari(Integratonella | RFG322

soluzion&Outlook
¢ Kdzy RS ND dz

Pd\PdEA | ApplicationPdf | .pdf AdobeReader 1IS0320001, ISQL9005
1:2005, 1SA9005
2:2011
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Il produttore si impegna a versare nel sistema di conservazione documenti privi diesetjciibili
0 macroistruzionio privi di qualsiasicausa,anchenon visibilel f t Q dzie®e/posSazlterareil
contenuto;siimpegnainoltre aversaredocumentineiformati ammessi.

Il Sistemadi Conservazioneonservadegli oggetti, ovverodei pacchettiinformativi contenentia

loro volta uno o piu oggetti da trattare (documentiinformatici, fascicoliinformatici, aggregazioni
documentaliinformatiche, metadati riferiti agli oggetti da conservareo conservati)comprensivi
delle informazioni per la lormonsultazione.

| pacchetti sono distinti in trgpologie:

1. Pacchetto dversamentoPdV)
9Q Af LJ OOKS (itaiprodub@efrasiordtiegli dgfjetti @2 card8edvare al Sistemia
Conservazione.
Il Sistema di Conservazione in seguito al versamento dPdwigenera, un rapportodi
versamentoche attestat QI @ dp&eygairiaricoda parte del Sistemadi Conservazionelel
PdV inviato ddProduttore.
Il rapporto diversamentounivocamente identificato e conservato, certifica chédocumenti
inviati dal Produttorecoincidanaconquelliacquisitidal SAC.

2. Pacchetto di archiviazion®dA):
9Q Af LI OOK Si cuidl Siktghih 8i Kdnseivazidre cobBserva iatatgaranziadi
integrita e reperibilita nelempo.
Il PdAviene formato in seguitoalla acquisizionadel PdV.ll pacchettodi archiviazioneviene
riepilogatoy” SIPdAQ

3. Pacchetto di distribuzion@PdD):
9 Mpacchettoinformativo con cuii dati conservatisonoresidisponibiliagliUtenti abilitati per
laconsultazione.

Nei paragrafi seguentiviene descritto f Q A ypio&@d@implementato da Faber Systemper la
conservazione normadei documentie quindi dallaricezionedel PdV,alla generazionedel PdA,
fino alla creazione déldD.

Gliindici di ricercautilizzatinel Sistemadi Conservazionéi FaberSystemsono concordaticon il
Produttore; oltre a quelli minimi indicati e definifi S f f Q|5 tdl 5PH0:MB 2licembre 2013¢
Regoletecnicheper il protocolloinformatico ai sensidegli articoli 40-bis, 41, 47, 57-bise 71, del
CodiceR St f QI Y Y A gightadeidiNdi dl de@efofegislativon. 82 del 2005 conriferimento al
documento informatico, al documento amministrativo informatico e al fascicolo informatico
aggregazione documentale informatical Produttore pu0 aggiungerne altri che meglio
caratterizzangerlo stessoquelladeterminatatipologiadocumentale.
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| dati minimi previsti sonosieguenti:

A Cognome;

Nome,

Denominazione;

Codice fiscale;

PartitalVA;

Data;

Associazioni logiche duestiultimi

> >

> v D D

Di seguito elenchiamole caratteristichedegli oggetti portati in conservazioneper le principali
tipologie didocumenti:

Fattureattive

Formati: spool(txt)pdf,idoc,xml

Chiavi di ricerca: numero, dat,IVACodice Fiscal€odice Cliente, Ragione Socidlgo
Documento, Anno Fiscalgezionale.

Schedulazion€onservazionein baseagli accordistipulati con il Cliente,tipicamente una volta
ogni 3 mesisui 3 mesiprecedenti,quindi per esempiole fatture con data di emissioneGennaio,
Febbraio,Marzoverrebberoconservatein Giugno(da minimo una settimanaa massimoannuale,
come previsto dal DMEF 17 giugtii4);

FatturePassive

Formati:pdf+indici

Chiavidi ricerca: Protocollo lva, Data Registrazionepnumero, data, P.IVA,CodiceFiscale Codice
Cliente, Ragione SocialepoDocumento, Anno Fiscalgezionale.
Schedulazion€onservazionein baseagli accordistipulati con il Cliente,tipicamente una volta
ogni 3 mesisui 3 mesiprecedenti,quindi per esempioi documenticondatadi emissioneGennaio,
Febbraio,Marzoverrebberoconservatein Giugno(da minimo una settimanaa massimoannuale,
come previsto dal DMEF 17 giudgttid4);

Librogiornalé\ Registrilval SchedeMagazzinda | & 4 NR y A X

Formati: txt epdf.

Chiavi di ricercafipodocumento, mensilita di riferimento, Ragione Soci&éyAe Anno.
Schedulazion€onservazionen baseagli accordistipulati con il Cliente,tipicamente una volta
ogni 3 mesisui 3 mesiprecedenti,quindi per esempioi documenticon data di emissione
GennaioFebbraio,Marzo verrebberoconservatein Giugno(da minimo una settimanaa massimo
annuale,come previsto dal DMEF 17 giugtii4);

Tornaal sommario

Pagina 22 di 44
Il presente documento e le informazioni in esso contenute sono propriet a di Faber System sl
B e e e e R R TR R N D B O G ettt
Faber System Srl - Via Ettore Bugatti, 15 - 20142 - Milano - Tel. 028914031 - Fax 02817533 - www.fabersystem.it -

N° Reg. Imprese Milano/C.F/Plva: 07155170157 - REA: MI-1146459 - Capital e Sociale i 200.000,00 i.v.


http://www.fabersystem.it/

FABER SYSTEM

Innovation is our history . '

{L

27001 ¥ oxd
eroee " 1SO 9001

6.2 Pacchetto diversamento

In fase di analisi previa attivazione del servizio si definiscono tutte le tipologie documetuiidi e
le rispettivecaratteristichensiemeal Produttore.

Conservatoree Produttore si accordanosulle modalita di versamentoe, ove necessarioredigono

un apposito accordo di versamento (submission agreement) nel quale vengono indicati i féemati,
caratteristiche e le dimensioni massime dei documenti da versare, le relative modalita e idempi
versamento e ognilaa indicazione necessaria a garantiredtretto versamento dei documental
sistema dconservazione.

Surichiestadel Produttore,ancheil Sistemadi Conservaziong/amSolution,opportunamente
configuratoin funzionedegliaccordidi versamentostabiliti conil produttore, puo essereutilizzato
per la generazione dei PacchettiMirsamentahe, in ogntaso,comprenderannoseguenti
oggetti:

A i documentida conservare(ContentInformation), in alcuni casifirmati digitalmente negli
standarddi firma CadESon estensoned ® LITP¥dESon estensioned ® LIRXadESon
estensioned PE Y f € 0

A il file Indice IpdV (Indice del Pacchettodi Versamento), come previsto dallo standard SO
14721:2012 OAIS, contiene tutteitdormazioni necessarie a identificare in manienévoca
il PdV al quale si riferisce e le informazioni relative al produttore, ai documenti conteiuti
PdV e ai rispettivnetadati.

Il file Indicedel Pacchettadi VersamentdlpdV)contiene,quindi,i seguentielementi:
At QARSYGATAOIT A 2pfdlottRiIPacchatd BV@Samén OKS K I
(produttore deidocumenti);

A tf QA RSY GRSFATOQ I IdSigisprodotiod 2

A la definizionedella tipologia documentale(a cui appartengonoi documentiinclusinel
pacchetto);

A ladefinizionedeidocumentiinclusinel pacchetto,conle relativeinformazioniquali:nome
file, hash calcolato, indici e relativi valori, messaggi del Responsabile del Skrvizio
Conservazionescc.

Il file Indicedel Pacchettadi VersamentdlpdV)puo essereeventualmentefirmato digitalmentedal
Produttore dedocumenti.

Il pacchettodi versamentocontienei seguentimetadati:

A identificativoUnivocohash Indice dversamentoproduttore PdV:ragioneSociale
Cliente, ovvero il titolare delldocumentazione;
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A classe Documentale; nome Archivio;
A riferimentitemporalidellaverifica;hashper riscontro,ovveroalgoritmoutilizzato
nella verifica dePdV(SHA256).

Tornaal sommario

6.3 Pacchetto diarchiviazione

Il pacchettodi ArchiviaziondPdA)generatodal sistemadi conservazionéi FaberSystemWam
Solution,é collegatoal pacchettodi Versamentala cuiderivadaunarelazioneunoauno.
Pertantof QA R S y (inlv@cdRGlIPdEAEehticol £ f QA R Sntimekichuni@dcaiiel RI\2.

Il PdAe rappresentatodaun file compressaontenentei seguentfiles:

Schema XSIPdA

Schema XSD del file indimentenente i metadati associati ai files contents IPdA Q
XmlIPdAfirmato emarcato

Xml del file indice contenente i metadati associati ai files contenutPa\
MarcaTemporalen formato.tsr IPdA

T I D > D

Perassicurare QA Y G SNRLISNI 0 Af AL ySt (IFdsvieke foRmatasecdridd i S Y A
le regole tecniche definite nella norma UNI 11386:2010 Standard SInCR8upporto
all'InteroperabilitanellaConservazione nel RecuperalegliOggettidigitali.
LanormaUNI11386:201definiscela struttura ed il contenutoR SIPdA @

A

LINR Yy OA LI £ S IRdB&falafvgadzi 2 RSt f Q

A Informazioni relative al Sistema di Conservazione stesso (ovvero verpioaeitore,
identificativo);

A Informazionirelative alVolumedi Conservazione (identificativo, pacchettt dND K A @A | T A 2
(Standard OAISPDIReference);

ALYT2NYITA2yA NBfIFGADBS A FAPBRExityy| AKX ARX |

A Informazioni relative ai Metadati di Archiviazione decDmenti (Standard OAFSPDI
Context)

A Informazionirelative al PdCDigitale (StandardOAIS- PDIProvenance)come ad esempioil
riferimento ai soggetti che intervengono nel Processo di Conservazione Elettroorica
indicazione del ruolo da lorsvolto.

A 1 file conservati nel formato utilizzato f t @dlvérsaghento;

Contieneunriferimentotemporalein formato UTCe l'impronta del PdVal qualesiriferisce.
[l file IPdAavraquindi un contenuto come seguente:

Pagina 24 di 44
Il presente documento e le informazioni in esso contenute sono propriet a di Faber System sl
B e e e e R R TR R N D B O G ettt
Faber System Srl - Via Ettore Bugatti, 15 - 20142 - Milano - Tel. 028914031 - Fax 02817533 - www.fabersystem.it -

N° Reg. Imprese Milano/C.F/Plva: 07155170157 - REA: MI-1146459 - Capital e Sociale i 200.000,00 i.v.


http://www.fabersystem.it/

FABER SYSTEM Faber System é certificata

ISO i
27001 ¥ &S
eroee " 1SO 9001

Innovation is our history . '

<?xmlversion="1.0'tncoding="utf8"?>
<sincro:ldC xmins:xsi=http://www.w3.0rg/2001/XMLScheménstancé xsi:schemalocation="ldC.xsd"

sincro:version="1.0"sincro:url=http://www.cnipa.gov.it/sincro/" xmins:sincro=ittp://www.cnipa.gov.it/sincro/">
<sincro:SelfDescription>
<sincro:IDsincro:scheme="Partitalva">07155170157</sincro:ID>
<sincro:CreatingApjzation>
<sincro:Name>WamArchive</sincro:Name>
<sincro:Version>2.0</sincro:Version>
<sincro:Producer>Fab8ystensrl</sincro:Producer>
</sincro:CreatingApplication>
</sincro:SelfDescription>
<sincro:vVdC>
<sincro:IBincro:scheme="Fatture WAMWAM_Produttore_20150301</sincro:|D>
<sincro:Morelnfosincro:XMLScheme="file:///WAM_V_CURRENT_INVOICES_ARCH.xsd">
<sincro:ExternalMetadata sincro:format="txt/xml">
<sincro:ID>WAM_V_CURRENT_INVOICES_ARCH.xml</sincro:|D>
<sincro:Hashsincro:function="SHAp c b 5. n! HPN XF KAAYONRBYI | aKBH
</sincro:ExternalMetadata>
</sincro:Morelnfo>
</sincro:vVdC>
<sincro:FileGroup>
<sincro:Filsincro:format="application/pdf">
<sincro:ID>Fattura_115215745_Produttet®@150706.pdf</sincro:ID>
<sincroHash sincro:function="SHA pc bHTMM9! 95 H 1. XFf KAAYONRBYI | 4KH
</sincro:File>
<sincro:Filsincro:format="application/pdf">
<sincro:ID>Fattura_115215746_Produttet®@150706.pdf</sincro:ID>
<sincro:Hash sincro:functiom"SHAH pc b h/ ! HHO9 onH. / XF KAAYONRYI I &KB
</sincro:File>
</sincro:File>
</sincro:FileGroup>
<sincro:Process>
<sincro:Agensincro:type="organizatiorsincro:role="OtherRolesincro:otherRole="Producer">
<sincro:AgentName>
<sincro:FormalName>Falfeystensrl</sincro:FormalName>
</sincro:AgentName>
<sincro:Agent_IBincro:scheme="VATRegistrationNumber'>07155170157</sincro:Agent_ID>

</sincro:Agent>
<sincro:Agensincro:type="organizatiorsincro:role="OtherRolesincro:otherRole="Owner">
<sincro:AgentName>
<sincro:FormalName>Clientesrl</sincro:FormalName>
</sincro:AgentName>
<sincro:Agent_IBincro:scheme="VATRegistrationNumber">00000000000</sincro:Agent_ID>
</sincro:Agent>
<sincro:TimeReference>
<sincro:DetachedTimestamp sincro:norma+"201507-24T13:08:44.2701779+02:00"
sincro:format="application/timestampeply">Fabeiatture 20150724 .xml.p7m.tsr</sincro:Detached Timestamp>

</sincro:TimeReference>
</sincro:Process></sincro:ldC>
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| metadatisarannocontenutiin unfile xmlesternogeneratoin funzionedellaclassedocumentale
di appartenenza in funzioneaglieventualiaccordipresiconil produttore.

Di seguito uresempio:

<?xml version="1.®ncoding="utf8"?>
<fatturaxmins:xsi=http://www.w3.0rg/2001/XMLSchemdnstance
noNamespaceSchemalocation="WAM_V_CURRENT_INVOICES_ARCH.xsd">
<settings>
<tagnames>
<ID>a</ID>
<Numero>b</Numero>
<Data>c</Data>
<CodCliente>d</CodCliente>
<RagSociale>e</RagSociale>
<PIVA>f</PIVA>
<Cod_Fiscale>g</Cod_Fiscale>
<Ilmporto>h</Importo>
<TipoDoc>i</TipoDoc>
<Documento>I</Documento>
<Num_Pag>m</Num_Pag>
<File_Dim>n</File_Dim>
<Sezionale>o</Sezionale>
<HashDocumento>p</HashDocumento>
</tagnames>
</settings>
<docs>
<doc>
<a>115215745</a>
<b>0100</b>
<c>94060</c>
<d>20150706</d>
<e>313318</e>
<f>8</f>
<g>00127</g>
<h>Cliente</h>
<i/>
<j/>
<k>394</k>
<|/>
<m>Fattura</m>
<n>
Fattura_115215745 CLIENZ®L50706.pdf</n>
<o>1</0>
<p>97213</p>
<q>177</g>
<r/>
<S>
711EAED20B49A4CB7E3889F72FABEE27C5160A37E3FFBAF915BFF2A058173923</s>
</doc>
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<[fattura>

I £ £ Q Ad¢llaseAalePagNames riportata la struttura di decodificadi ciascurtag utilizzatoper
conteneregliindicidiricercadilj dzSt f Q hrtldhvi® a A (0 2

Tornaal sommario

6.4 Pacchetto ddistribuzione

Il pacchetto di distribuzione & il paccheitdormativo inviato dal sistema dionservazioné f f Qdzii Sy (

abilitato che neeffettualarichiesta.

Il pacchetto di distribuzione, quindi viergeneratodal sistema di conservazione, sulla babs
pacchettidi archiviazionen cuisonocontenutii documentioggettodellarichiesta.

Il Pacchettodi Distribuzione(PdD)del sistemaWam Solutionpuo esseredi due tipologie: la prima
nel casoin cui vengadistribuito a seguitodella ricercadi un singolodocumento, in rispostaalla
richiestadi un Utente abilitato; la seconda nel caso di ricerca di diversi docuraeatieappartenenti
a diversPdA.

Il PdDe unfile in formato compressahedisporradei seguentielementi:
A | documentirichiestRl f t Q! G Sy GdST

A | rispettivit R! | y i0 Rofrfatd &dmpresso e contenenti quindi i files IPfiAnati
digitalmente dal Responsabile del Servizio di Conservazione associati ai doctiohéedii,
le marchetemporaliassociatee i rispettivifilesdi metadatie i file Xsdconi rispettivischemi

A Il file indice dePdD(IPdD): file ispirato allo standard UNI SINCREB6:2010

Ogni PdD generato viene archiviato nel Sistema di conservazione e contiene i segjtenndri
metadati:

A IdentificativoUnivocodel PdD

A Ragione Sociale Cliertitolare delladocumentazione
A Utente richiedente
A

Riferimenti temporali deli&enerazione

Tornaal sommario
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7. IL PROCESSOMMNSERVAZIONE

II Sistema di Conservaziordd Faber System e un sistema informatico costituito deenti,
organizzazioni, infrastrutture e software atti a preservaogerettamentegli oggetti digitaliarchiviati
attraversoun idoneo processo donservazione

Il processo realizzato governato dal Responsabile del servizio di Conservazione, il quale geéstisce
servizi e le funzioni e garantisteQ 2 LJ& bdmpldssva daiistema.

Tutto il processorealizzatoe conforme a quanto previsto dallo standard 1SO:14721:201®pen
Archival Iflormation Systeme dall'art.9 delle regole tecniche in materia di sistemcdnservazione
contenute nel DPCM 3 dicem2813.

_——f——— Preservation Planning ——— T~
P 1 C
Descripti | Oeicriptive
R hormetion | | Dot for=atio= ] g
o Management \ Joenes S
[ 1 SpaCa—
i o W Ingest | ' 1‘%«&&" u
U sip ! e Access  [ooem
D . \'_\’ Archival / 7 M
£ | ARy Storage | ap I ow E
! 1 . i | R
R . . | .
— Administration e
I
MANAGEMENT
Figura 2. Il processo @ionservazione
Tornaal sommario
7.1 Modalita di acquisizionedei pacchettidi versamentoper laloro presain carico

Lapresain caricodei pacchettidi versamentoinviati dal produttore pud avvenirecon un canale
sicuro a scelta del produttorea iseguenti:

A FTPs
A sFTP
A HTTPS

Nel casodi HTTPS il Produttore utilizza un modulo del Sistema di Conservaziongnato
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WamUploaderpreposto al trasferimento di files in maniera sicura; questo modulo infadtifronta
f QI ! { I Rapridadedapo limasferimento prima di darne il buon esito e reitegardcesso
sinol f f (P&Hivo deflostesso.

Ogni utenza per ogni canale di trasferimento & dedicata al singolo produttore che quindi satede
un area a luiiservata.

La sicurezzae riservatezzadei dati trasmessie garantita anche graziealla crittografia del canale
adottato (HTTPSFTRFTPS).

Il canaleHTTPSutilizzala crittografia di tipo SSL/TL$TransportLayerSecurity)consentendouna
comunicazione sicura dabrgente al destinatario su reti fornendo autenticazione, integrita dhsi
e cifratura.

Il certificatodigitaleutilizzatoé rilasciatoR | £ f Q Ididzitifichidon.

| sistemidi FaberSystenper la presain caricodei pacchettidi versamentosonotutti in alta

disponibilitae garantiscondaridondanzadeidati.

Tuttele operazioneffettuate R f t NP Rdzi G 2NB S RIf &aAradaSyYlFeRA O
la presa in carico d&ldVsono loggate sdatabase.

Leinformazionicontenutesonole seguenti:

A Gli estremi identificativi della rispettiva classe document&tattureclienti, fatture
F2NYAG2NRXO

Df A SAGNBYA ARSYRBIWTAOFIGADGA RSEfQLYRAOS RSHt
Il dettaglioR S f f Q2 LdSehulitd A 2y S
Il riferimentotemporale della partenza e del termifieS €t f Q2 LISNI T A2y S

> > > >

Gli identificativi del servizio che ha prodotto taliidenze

Tuttii log vengono prodotti realtime eveh2 y 2 02y a SNIBI G A | fConSehvazivrie N/ 2
con Cadenzd@rimestrale attraversta formazione di appositi filBEDFa.

Le procedure di BackUp dei Dati come sopra descritto e di Snap Shot delle \Widchine
consentonodi ripristinare la situazionein casodi corruzionedei files durante la lavorazione;nel
casoinvecedi perditadeidati trasmessiyienecontattatoil Produttore.

Tornaal sommario
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7.2 Verificheeffettuate suipacchettidi versamentoe suglioggettiin essicontenuti

| files ricevuti attraversoi diversicanalivengonoindicizzatiin code di lavorazionee importate nel
sistemaWam Solution in attesa di esserelavorati: in particolare, ciascunfile & associatoad un
pacchettoin baseal tipo di documento,al produttore e alla data\ora di ricezionee a cui viene
assegnato un identificatiumivoco.

Le operazioni che vengono eseguite previa importazione nel sistema di conservazionée sono
seguenti:

1. identificazione certa del soggetto cleffettuail versamentaoattraversola verifica dellefirme
eventualmente presenti sui documemniersati;

2. identificazionecerta dell'Ente produttore attraversol'utilizzo di un canaledi trasmissione
sicuro (oattraversola verifica delle firme apposte BdV);

3. backup di tutti i files cosi come sorstati ricevuti il sistema provvede areareuno zip
contenente tutti i files presenti nel pacchetto di versamento inviato e lo copazyh Q | LILIZ2 & A (
area di backup nominandotmnt QA RSY G A FTAOF G A @2 dzy gudlo@édo RA |
si ha la garanziaassolutache i files ricevuti non siano stati manomessio corrotti durante
le fasi di importazione nel SistemaGbnservazione;

4. verifica che il pacchetto di files ricevuti stautturato conformemente allo scheméi
riferimento accordato;

5. verifica che files contenuti nel pacchetto di versamento corrispondano a quelli indigalti

pacchetto informativo s@resente;

verifica che i files ricevuti dal sistema siano integri e camotti;

verifica che le estensioni dei file corrispondano a quelle relaifermatiammissibili;

per determinateclassdocumentaliverificail controllodellacontinuitadellanumerazione;

verifica della presenza degli indici minimi richiesti dalla normativa e concordatii con

committente.

© ® N

Unavolta eseguite leperazioni sopra riportate, in caso di esito negativo dei controlli, il sistéma
conservazionezomunicaal produttoref Q S NJd@hikak.

Le verifiche e i rispettivi esiti sono archiviati nel sistema di conservazione e messi a dispogkione
produttore.

Tuttele informazionisonologgatenel databasecomedescrittonel paragrafosuccessivo.

In casodi esitopositivo,tutti i pacchettipresiin caricosonoinviati al sistemadi memorizzazionehe
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7.3 Accettazione dei pacchetti di versamento e generazione del rappalito
versamento di presa irarico

Nelcasodi esitopositivodelle attivita di verificadel pacchettodi versamentan manieraautomatica
il sistemagenerail relativorapportodi versamento.

AdogniPdVcorrisponden casodi esito positivoun RdV;

| rapporti di versamentocosiprodotti sonoresidisponibilial produttore tramite interfacciaweb e
tramite maile archiviatinel sistemadi conservazione.

Ognirapporto di versamentoe prodotto in manieratale da essereunivocamenteidentificato dal
sistemadi conservaziong¢ogniRdVcontieneil medesimadentificativounivocopresentenel PdV.).
Il RAV,inoltre, contieneun riferimento temporalein formato UTCe I'impronta del PdVal qualesi
riferisce.

La fase daccettazione (o di eventuale rifiuto) del PdV viene loggata su databgisetidianamente
riversata su fil€DFa.

Il dettagliodelleinformazioniloggatee il seguente:

A Gli estremi identificativi del Ro¢datodal RAC a valle del processweiiifica

A DfA SAaGUNBYA ARSYUGATAOI (A DA atiRaBeisét @ NIDKB BDIS
ADEA SAGNBYA ARSYRBINEAIDI GAGA RSEfQLYRAOS
A [ Q Sdelicanfollo (di cui con valore 1 si identifica il superamento deltifica)

A [ Q8 & S widiidrdiscsrto

A DataeoraR St f Qdiverifica@ A O ¢

Il file cosi creato viene poi successivamente versato in una sezione dedicata del sistema
conservazione.

Diseguitoun esempiodi rapportodi versamento:

08/03/2015 11.40.37 : RAPPORTO DI VERSAMENTO

RISERVATI TUTTI | DIRITTI A TERMIN E DI LEGGE, VI ETATA LA RIPRODUZIONE E LA DIV ULGAZIONE Pagina 31 di 44
B et ett ettt e e e et ke R € et S8 £E 8 EeE s e 48 S8 £Es £ 10 4808 £E 2 40 S48 S8R R 11E £ RE S R S8 SR8 £Re R 1S S8 SRS e 1S S8R R £ 18R SR e e e e e e e
Faber System Srl - Via Ettore Bugatti, 15 - 20142 - Milano - Tel. 028914031 - Fax 02817533 - www.fabersystem.it -
N° Reg. Imprese Milano/C.F/Plva: 07155170157 - REA: MI-1146459 - Capital e Sociale 4 200.000,00 i.v.

LR2

RS


http://www.fabersystem.it/

FABER SYSTEM Faber System é certificata

Innovation is our history

27001 &iF
" reeon [SO 9001

Totale documenti : 79437

Pacchetto di Versamento(SHA256): dal249f103b8d08659dfcadd48742bc3e69db325

Esito verifiche:

## GAP - Buco di 3 linee, valore filtro SEZIONALE_1: FATTURA, mancano i valori da
1000022009 a 1000022011 fra le linee:

0;28823;1;1000022008;20090303;10017; VINCIGUERRA
ANTONIO;IT00467850772;IT00467850772;16,8,FATTURA;ZRAC_9100100426_|@_@182@_@dal1249f103b8d08
659dfcadd48742bc3e69db325.pdf;1;318 61;3;9100100426;20090422175230;;;;;;;00001;
0;28829;1;1000022012;20090303;1406;ADAMO MARIO
LORENZO;IT01972420838;1T01972420838;36;FATTURA;ZRAC_9100100436_1@_@601@_@6336908106630d4cc
96a91d2h48dd236136512cc.pdf;1;31861;3;9100100436;20090422175234;;;;;;;0000 1;

## GAP - Buco di 1 linea, valore filtro SEZIONALE_1: Fattura, manca il valore 1000024275
fra le linee

0;10589;1; 1000024274 20090327;7276;IDEE PREZIOSE SRL C/O CENTRO COMMERCIALE LUNA E

SOLE;IT01594400903; 01594400903 10503 Fattura; ZRDO 9100103755_1@ @290@_@223d968d71e425b6017

0;1057 41, 1000024276 20090327 7458 RECALCATI DAVIDE & FIGLIO
SNC;IT00207960162; 00207960162 304 88;Fattura, ZRDO 9100103739_I@ @104@_@e8b8a22573239c979e0

*** RESULT FOR GROUP Fatture rx

## Totale buchi: 16
## Totale documenti non validi: 0
08/03/2015 11.41.30 : RAPPORTO STOP

F*kkkkkkk *kdkkkkkkkkkk * *kkkkk *kkkkkkkkkk F*kkkkkkk F*kkkkkkkkkk *kkkkkkkkk

*kkkkkkkkkkkkkkkk
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7.4 Rifiuto dei pacchettidi versamentoe modalita di comunicazionelelle anomalie

A seguitodelle verifiche effettuate in fasedi accettazionedel PdVpossonoriscontrarsile seguenti
anomalie che danntuogo al rifiuto dePdV:

problemi relativi aformato del fileinviato;

eventuali problemi riscontrati sulle firme digitali appostelacumenti;

problemi tecnici con il salvataggio del file in fase di presaiirco;

problemiinerenti f Q 2 & & SI&@disgobitionicontrattuali o la validita commercialedel
contratto medesimo.

v > > >

Il rifiuto del PdVviene notificato al Clientea mezzodi mail PECallegandoil relativo IpdV e una
breve descrizione dell'anomalia riscontratéieneresoevidente al cliente che, per tali motivi, nén
stato possibile conservare i documenti invidtiene conservata copia della comunicazione inviata
unitamente ai log delle operaziogffettuate.

Tornaal sommario
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7.5 Preparazione e gestione del pacchettoatichiviazione

Il PdA viene generato a conclusionedelle operazionidi versamentodel PdV della sua verifica
positivae quindiin seguitol £ f QI NXdelkefathvd RdW 2 y S

[ IEdAvienegeneratoattraversoun operazione schedulata nel sistema di Conservazioamiite un
ulal O2yFTAIdzZNX u2z2 |ttt QAYUSNY2 RXonsyaZiondPesSatR® dzt | U
per quelladeterminatatipologiadi documentie concordateconil Produttore.

Perogni PdVviene generatoil rispettivo PdAcon unarelazioneuno ad uno; i pacchettiPdVe PdA
sono infatti legati logicamenteed oltre ad avere lo stessoidentificativo univoco sono presenti
I £ f Q Ad¢lldsEdsdfezordsuldatabasedi WamSolution.

[ RdA viene sottoscritto con firma digitale dal RACin modalita CAJES (TimeStamp);gquesta
modalita prevedeun riferimento temporale opponibile a terzi quale la Marca Temporalerilasciata
da CertificationAutority seconddo standardRF@G161basatasuinfrastrutturaa chiaveasimmetrica
X.5009.

Le TSATime Stamping Authority) utilizzate dal Sistema di Conservazione di Faber Sgetem
processali apposizionalel riferimentotemporal

sono apposte da diverse Certification  Authority  accreditate  presso AgiD
(http://www.agid.gov.it/identitadigitali/firme-elettroniche/certificatortattivi ); infatti, sempre in
ottica di garantire elevate caratteristiche di business continuity il SAC @rado di attivare o
RAAFGOGADINB  Qdzl At AT TezertifRdtoreYhel bEBorsiPresedivoldgroblerhiA R A
o rallentamentinelrilasciodaparte deglistessi.

| Certificati crittografici utilizzati nel processo di firma sono certificati rilasciatCedification
Authorityaccreditate.

Unavoltageneratof IRMA il PdVe tutto il suo contenuto non saranno gitodificabili.

In casodi corruzioneo perdita dei dati degli IPdAIl reparto tecnico é preposto alla gestionee al
ripristno R S £ £ Q Acgh@ IReflo/dii priorita massimautilizzandole copie di backupande in
conformita di quanto presente nella documentazionesulla continuita operatival f f Q Adglia S Ny 2

certificazione 1S@7001:2013.

Tornaal sommario

7.6 Preparazione e gestione delcchetto di distribuzione ai fifR S f f ZbBead A 6 A

[ QS & A dlei ddcumgrdi conservati pud esseedfettuata da parte degli Utentiautorizzati
attraversof QI LJLJ A OwamSauifos dispdhibile al link indicato al cliente in fasattivazione.
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| prerequisitinecessarper poter accederesonoi seguenti:
A Indirizzo URL diferimento
A Internet Browselquale:
1 Internet Explorer
1 Chrome
i1 Safari

9 Firefox

A Credenziali abilitaté f f Q lae@uBzodafitapef QS a A 0 AT A 2d6&menti. y 2 NI |

Unavolta collegati al sistema gli utenti abilitati avranno la possibilita di ricerchirelimentioggetto

della richiestaattraverso funzioni avanzateYSda$S | RA&ALIZAAT A mftddatiRSt £ |

disponibiliperlarispettivaclassedocumentalee accordaticonil Produttore.

In alternativa solo su appositarichiesta, gli utenti abilitati, attraversoi riferimenti mailtelefono
RSt f QI &abdrIysiedngoltranno effettuare la richiestadi generaree inoltrare il Pacchettodi
Distribuzione (PdD) ai destinatari abilitati; in questa casistica i files compresBdDsalvatinel
supportofisico rimovibile utilizzato sarannocrittografati. Lachiaveper la decifraturaverrainviata
attraversouna mail PE | f f abiigdS y G S

Laspedizionee il supportonon presenterannanoltre nessunanformazionedS t f @®dlifo&: e
dei dati contenuti.

Tornaal sommario

7.7 Produzione di duplicati e copie informatiche e destone RSt f QS @Sy
intervento del pubblicoufficiale nei casiprevisti

Il sistemadi conservazione&li FaberSystenconsentela creazionedi duplicatie copieinformatichedi
uno o piu dei documenti sottoposti a conservazionerdaizzazione di copie e duplicatiformatici
avvienesiain relazionel t f QS @ doreStdi&criologicosia nel momento in cui si verifichino
richieste da parte deglitenti.

Quando si renda necessario, ad esempio in circostiryael f f Q2 6 &4 2 f S & O@igAtl
per la conservazionalei documenti,la modificadella rappresentazionanformatica degli stessi,il
sistemaoffrira la possibilitadi creare un nuovo documentoinformatico, in un formato diversoda
quelloR Q 2 NWveBsanddfoliel sistemacon le medesime modalita che erano state utilizzateper il
documentooriginario.

dzl

puj

(p)

(0p))

Nel compimento di queste operazioni, qualora sia necessario ai serGod@eR St f Q! YYA Y A & i

Digitale o dalle regole tecniche in essthiamate, il Responsabile debervizio

RISERVATI TUTTI | DIRITTI A TERMIN E DI LEGGE, VI ETATA LA RIPRODUZIONE E LA DIV ULGAZIONE Pagina 34 di 44
B et ett ettt e e e et ke R € et S8 £E 8 EeE s e 48 S8 £Es £ 10 4808 £E 2 40 S48 S8R R 11E £ RE S R S8 SR8 £Re R 1S S8 SRS e 1S S8R R £ 18R SR e e e e e e e
Faber System Srl - Via Ettore Bugatti, 15 - 20142 - Milano - Tel. 028914031 - Fax 02817533 - www.fabersystem.it -
N° Reg. Imprese Milano/C.F/Plva: 07155170157 - REA: MI-1146459 - Capital e Sociale 4 200.000,00 i.v.


http://www.fabersystem.it/

FABER SYSTEM

Innovation is our history

z|

27001 &I &9
" /k( W

diCy/yaSNBIT A2yS LRGIGNL NRAOKASRSNBE f QAYy (I SNBSHG 2
conformitadeldocumentocopiatol £ £ Q2 NA IAY | f S

Nel momentoin cui, invece,pervengaal sistemaunarichiestada parte di un utente autorizzato,si
procede LINBf A YAY I NSy (dS ff QAYRADGARIZ 1 A2y S Ri§f
necessarida copiao il duplicato mediante le funzionidi cui disponeil Sistema.Unavolta che il

documento siastato correttamente individuato, sara possibile proceddref f Q 2 LJ$ NIf IQM2 B

necessaria.
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7.8 Scarto dei pacchetti darchiviazione

Cosicome stabilito dallalettera k), R S f £ Q 19,d& BRCERIZ d2embre2013 ¢ recantele regole
tecniche in materia di sistema di conservaziahsistema di conservazione di Fal&ystenconsente

lo scarto del pacchetto di archiviazione alla scadenza dei termini di conservagrenesti dalla
norma,o daglispecificiaccordicontrattuali,dandonepreventivainformativaal produttore.

Qualora oggetto della conservazione siano archivi pubblici o privati che rivestono intestesse,

lo scarto del pacchetto di archiviazioaeviene solamente dopb QI dzii 2 Nd&lMiniktérdipary S
benie le attivita culturalisecondoquantoprevistodallanormativavigente.

Tornaal sommario

7.9 Predisposizione di misure a garanzia d@lleroperabilita e trasferibilita ad altri
conservatori

Le regole tecnichein materia di sistemadi conservazionee secondolo standardnazionaleUNI
SINCRO 11386:20Hulottate dal Sistema di Conservazione Fhber System sono lgrincipale
garanziaell'interoperabilitatra i sistemi.

In particolarela struttura del pacchettodi archiviazionecontienetutte le informazioninecessarie.
Talepacchetto viene infatti riportato nel Pacchetto di Distribuzione che puo essere utilizratoe
per il corretto trasferimentoda parte del produttore suun altro sistemadi conservazione.

Nel caso in cui il Produttore dei documemivesseuna particolare esigenza relativamenada
distribuzionde attivita sarannovalutatee concordateconlo stesso.

Il sistemadi Conservazion&Vam Solution,nel casoinverso,in cui il produttore vogliatrasferire gli
archivi gestiti in precedenza su un altro sistema € in grado altresi di acquisire paaghetti
versamento/pacchettdi archiviazioneeonformiconlastruttura UNISINCRQ@1386:2010.

Tornaal sommario
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8. IL SISTEMA DIONSERVAZIONE

Il sistema di conservazion&am Solutione una soluzione software implementata e mantenuta
FaberSystemper la gestionedocumentalee la conservazione normadei documentiinformatici
creatay’ S f t ZDPAE go&formeconle vigentidisposizionhormative.
LasoluzionesoftwareWamSolutione installatapressoDatacenterdi primariaimportanzasuun
infrastrutturahardwarededicatae di proprietadi FaberSystene di cui FaberSystermhalil controllo
esclusivo.

Tuttat QA Y ¥ NJhdrdwhidlesaftdzixee stata pensatacon lo scopodi poter gamantire elevate
caratteristichedi robustezzaaffidabilita,scalabilita sicurezza modularita.

Tornaal sommario

8.1 Componenti Logiche &ecnologiche

Le principali componenti sono costituite da diversi moduli software che si preoccufpano
implementarele seguentifunzionalitaseconda paradigmidelmodelloOAIS:

A Ingest functionaentity:
fanno parte di questa entita funzionale moduli software (FTPssFTP,WamUploader,
WebService) che si occupano di ricevere i files dal produti@aiemoduli sono descrittinel
paragrafo7.1Modalita di acquisizionalei pacchettidi versamentgoerla loro presain carico.

A Archivestoragefunctionalentity:
in questaentita sono presentii moduli software della soluzioneprepostialla creazionedei
diversipacchettiaquindiallaconservazionalungotermine di dati e documenti.

A Data management functionahtity:

nellasoluzione sono presenti anche moduli software per la gestione e il contofiof £ QA y i S

processo Lo staff di FaberSystemdedicatoal controllo di questi processiha a disposizione
una Dashboard che riporta le eventuali problematiche occdrgante le fasi dilavorazione
e consente agli operatori abilitati di intervenire per ripristinare 0 modificare il proce3sp.
maggioriapprofondimenticonsultarda sezioneMonitoraggioe Approfondimenti.

A Administration functionaéntity:
La soluzioneattraverso il modulo Wam Manager fornisce i servizi e le funzioni pdr

funzionamento complessivo del sistema di archivi; quindi la possibilita di modifiaare

struttura dati ad esempioaggiungendce rimuovendoindici di ricercasempre secondogli
accordi con produttore.

RISERVATI TUTTI | DIRITTI A TERMIN E DI LEGGE, VI ETATA LA RIPRODUZIONE E LA DIV ULGAZIONE Pagina 36 di 44
B et ett ettt e e e et ke R € et S8 £E 8 EeE s e 48 S8 £Es £ 10 4808 £E 2 40 S48 S8R R 11E £ RE S R S8 SR8 £Re R 1S S8 SRS e 1S S8R R £ 18R SR e e e e e e e
Faber System Srl - Via Ettore Bugatti, 15 - 20142 - Milano - Tel. 028914031 - Fax 02817533 - www.fabersystem.it -
N° Reg. Imprese Milano/C.F/Plva: 07155170157 - REA: MI-1146459 - Capital e Sociale 4 200.000,00 i.v.


http://www.fabersystem.it/

FABER SYSTEM

Innovation is our history

Faber System é certificata

|257%01 Y
DE S 1s6 9001

A Access functionantity:
Il modulo Wam Web fornisce invece agli utilizzatori abilitati la possibilitaeffettuare le
ricerche dei documentttraversouna semplice e intuitiva interfaccia web che consdote
di recuperare gli oggettattraverso filtri basati sugli indici di ricerca concordaion il
produttore. Ogni indice é ricercabit®ntutti gli operatori possibili (maggiore/minorsjmile,
uguale,presentanon presente,vero/falso.)e pud esserecompostoin ANDo in ORcongli
altri parametricomesievincedallefigure 3-4-5 sotto riportate.

FABER SYSTEM
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SFTP/FTPS Web Services/https/ ~ Web WAM Solution Consultazione
wamuploader Amministrazione
A
g % Sistema di Conservazione (Business Logic) Sistema di Conservazione (Business Logic)
g Q WAM SOLUTION WAM SOLUTION
o
Data Base SQL Data Base SQL

Device Manager WAM SOLUTION

Data Center Primario Data Center DR

Long Term Archival

Figura 3 Access Function&ntity

et e e 1 e 41 £ Es £S48 E8 R4 £ 4 £ s R R R R R 1 11 £ ££ 414111 10£ 1L 14E 1848 S8 S8 S8 L8 £EE S8k LRk £k £ER S e e L AL 11t et e hn bbb e
Faber System Srl - Via Ettore Bugatti, 15 - 20142 - Milano - Tel. 028914031 - Fax 02817533 - www.fabersystem.it -
N° Reg. Imprese Milano/C.F/Plva: 07155170157 - REA: MI-1146459 - Capital e Sociale 4 200.000,00 i.v.

RISERVATI TUTTI | DIRITTI A TERMIN EDI LEGGE, VI ETATA LA RIPRODUZIONE E LA DIV ULGAZIONE Pagina 37 di 44


http://www.fabersystem.it/

FABER SYSTEM

Innovation is our history 27001

TES=S

{ Rag.Sociale ¥ J J Faber
I [Numero ¥ \ lmaggiore ¥ \ 1000
| Data v | | 01/01/2015

I simile v

l minore M

- ® Pulisci Cerca O

Figura 4 Access Function&ntity (Parametri)

B
@, @ ¢ = [csvrepot | AMuliPOF @ Alega  @Apriallegati  #Zip!  pRFascicola
| | Document Numero « Data « Cod.Cliente ~ Rag.Sociale « ~ PIVA . + Importo « « Data Chiusura « Tipo Doc. « Spedizioni «  Allegati «
% |z01107c60001486 03/07/201|c101126 IPER SOLAI 5 ITXXOXBX3X4X3 6405,84| 29/12/2011 1202 | EaTTURA [ (= -
[ £ |20110Tc60001487 05/07/201 103993 ACCIAL S.P.A. ITX2XX6X4X988 69014, 16| 2¥/12/2011 12:0%:| eprrURA [ ) =4
% |zo1107c60001490 06/07/201 100448 BASSANINI ITX2XBAXXXX67 18134/07(.23/12/2011.42 ‘“4’; FATTURA - (=
| % |z0110TC60001494 07/07/208 103993 ACCIAL S.P.A. ITX2XX6X4X988 115678,68| 27/12/2011 12:0% eaTTURA [ =
% |z01107c60001495 07/071201 108047 GAMMA BETA SAS ITXX6899XXX2X 17253 212200 1208 aTTURA -l (T
¥ % 0110760001496 vzi971201 EDILFERRO SPA ITXOXBXEXOEX 154,04 21212011 12:02 parrypa -» (7
% |z0110Tc60001498 98/07/201 100051 KIMETAL SRL ITXX34444XX27 1600000 /122011 1202 earrURA -2 %7
0| % |zo110TC60001500 08/07/201 101311 LAMER SR.L ITXX7842XX677 15895,2| 21212011 12:0% | arryRa [+ =
% |z0110Tc60001501 08/07/201 103903 ACCIAL S.P.A. ITX2XX6X4X988 101528,28| 29122011 1202 eaTrURA [ (=
1| " |z0110TC60001502 03/07/20“) 105213 DIAVID SRL ITX47XX30XXX6 1822428 2/12/20112:0%:| arTURA [ =4
% |z0110Tc60001503 08/07/201 105506 AL MUSTY SNC ITXXX2423XX6X 114264 2/12/2011 12 07 |raTTURA - (T
(1| % |zo110TC60001504 08/07/20% 107877 SUB-CAS-TESR-NOVALIA 5.0, |ITXX9XB6XX44X 15365,4| 21212011 12202 arTURA -» = |+
1+ <« Pagina 1 di1177 »> = L\s v | Visualizzatl 1 - 15 di 17 644

Figura 5 Access Function&ntity (Output)
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8.2 ComponentiFisiche

Il Sistema di Conservazione & installato su server virtuali ospitati su servér §50IK @IS & a A
proprieta di FabeBystensrl.

[ QA Y F Nlte&nidldgitze StazNinplementata pergarantire massimi livelli di continuitadel
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servizioerogato,la massimasicurezzalel dato e per garantirela conservazionalungotermine.
Atalescopof QA y F NJéiasiaMtin dueRidthcenterdi primariaimportanza:

A Data Center (Settimo Milanese): sjigmario
A Data CenterFomezia(Roma): sibR

Ladistanzain lineaR Q I-triNddlie siti & di circa580 Km.

[ QA yhiraStNdtura & caratterizzati da device ridondati e non sono presenti sipgali di
vulnerabilitd(SPOF).

| due DataCenter,appositamenteselezionatisu Providerdifferenti sonostati sceltiper garanziedi
elevataaffidabilita.

I due siti sono collegatttraversouna VPN che consente la replica geografica degetti
conservati e il Disast@&ecovery.

Il Sistemadi Archiviazionautilizza un serviziodi firma digitaleremoto basatosuHSM(Hardware
SecurityModule)ospitatopressadue datacenterconelevatecaratteristichedi Busines€ontinuity
e capacita di Disast&ecovery.

[ Q! ND KikpleéniadziFaberSystene di suaproprietavienegestitadapersonalenterno
nominatotra gli Amministratoridi SistemaTuttii componentisonoregolarmenteoggettodi
contratti di supportoHardwaree Softwareforniti direttamentedaisoggettiproduttori.

L)

S

Intefnet

! DMZ} T HAFirewalls|
!
”””” TiA switches) [ Sec servers (backup & monitoring)}
| !
!
v s ! =z
o = :| s

i ! Tape library

___________________________

Figura6. Architettura implementatadaFaberSystem
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8.3 Procedure di gestione e d@ivoluzione

Il sistema di Conservazione di Faber Systetate implementatoconl'obiettivo di garantirequanto
segue:

A requisiti del sistema in conformita alla normativa vigente e alle continue evoluzioni
tecnologichan mododagarantiresempreprestazionie funzionalitaall'avanguardia;

A lariservatezzaf QA y (iI8egdidita, la Eperibilita e la disponibilitadei documentie dati
nel sistema,

A valutare i livelli di rischio e di continuitiperativa;

A monitorare e gestire laicurezza;

La gestione e la conduzione del Sistema vengono condotte secondo gli standard di quklita e
sicurezzanternazionali formalizzati nelle ISO 9001 ed ISO 27001:2013 che Faber Byatiottato.

| requisiti di sicurezza(sicurezzédfisica, sicurezzalogica e sicurezzaorganizzativajdottati nella
conduzione e manutenzione del sistemacdnservazione, nelle politiche di gestioReS f iedth y O
managemente della continuita operativadel serviziodi conservazionesono specificatie riportati

nel piano dellaicurezza.

FaberSystemmantiene un registro delle componentidella piattaforma software Wam Solution,
comprensivodi tutte le release,relativa data di rilascio e descrizionesintetica delle evolutive o
dellemanutentive.

FaberSystemmette inoltre a disposizionedei soggettiesterni (clienti, fornitori, partner ecc.)un
servizio di assistenza dedicato che puo esserdattato attraversocanali dedicati maitelefono e
quindiattraversola generazione di un Tickieterno.

Il serviziodi assistenzger la conduzionee manutenzionedel sistemadi conservazionali Faber
System e cosirganizzato:

A Assistenzdl® Livello: verificala segnalazionaervenutae decide quindi se reindirizzarlaal
secondo livello. Il primo livello e in gradoggistirele richieste di base (problemi ditenza,
funzionamento, interfaccia, procedura). Gliessioperatori effettuano il controllo sulla
Dashboard relativamente al funzionamento di tutte le procedure di importaziede
elaborazione e segnalano ai soggetti esterni eventuali problematicberse.

A seconda poi del tipo di segnalazione il Ticket potra essere reindirizzato all'Assistenzaveil@®
esperta anche in tema dematerializzazione.

A Assistenza 2° Livello: verifica la segnalazione e a seconda si interfaccia eventualmeate con
figure Reponsabili o con 'area dviluppo.
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Le evoluzione del Sistema di Conservazione possoaturire da richieste di natura normativai,
mercato, di sicurezzao di performance.Ognirichiestain tal sensoprima di essereimplementata
viene formalizzatattraversola redazione di un documento di analisi interno cheyeneverificato
ed esaminatodalle figure Responsabilivi compresala figura del Responsabiledel Servizio di
Conservazionead eventuali consulenti esterncon comprovata esperienza in ambitoLegale
Normativo,Archivisticce di Sicurezza.

Ognievoluzionedel sistema prima dellamessain esercizig vienetestata e collaudatadall'area di
test. L'area ditestdispone di un elenco dest case daeffettuare adognirilascio.

Le procedure interneadottate (backup versione precedente sui server di produziagestione
accurata versioning sorgenti, snapshot) per i rilasci consentono di ritornare rapidamméamtelease
precedentenel casoin cuisiverifichinoanomaliein seguitoallamessan produzione.

Tornaal sommario
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9. MONITORAGGIOEONTROLLI

Il Sistema di Conservazione di Fal@rstemviene costantemente monitorataattraverso una
Dashboard da un apposito team al fine di garantirnecairetto funzionamento di ognisua
componente.

Il monitoraggio effettuato dal team € comprensivo sia della componente applicativa deHa
componenteinfrastrutturale.

La Dashboard appositamente implementatafidberSystem vieng@roiettata su appositi monitodi
grandidimensioniall'internodelleareeove presentii teamdedicati.

Tornaal sommario

9.1 Procedure dimonitoraggio

La Dashboard e lo strumentitraversoil quale &€ possibile monitorare I'andamentcomplessivo
delle lavorazioni dei flussi pervenuti ddienti e quindi le eventuali anomalie occorggatti tutti i
moduli software del Sistema di Conservazione inviano dei messaggi alla Dashboard circllasito
lavorazioneeffettuata.

Note Sent. Tot.

Pty Data IDUpl. JobID Codice Cliente Profilo Note Profilo obe. | File<. | Files Start End Ver Upl. Eng. Client Stato Job
Click o
599 255 21/07/2015 978233 1031649 UVE Fatture Passive Manuali  Click to edit to 1 1 08.06.00 08.06.01 2.0 «/ Wam CLIENT04:8888 Completato
edit &
Click = s
600 21/07/2015 978232 1031648 QU8 Fatture Postel migrato a tnt teomt 1 1 08.05.55 08.05.56 2.0 < MPX CLIENTO1:8888 Completato
Ciclo Attivo File Legami Click
601 21/07/2015 978230 1031646 HCX (Carrier Manifest, DDTe  Click to edit to 1 1 08.05.11 08.05.14 2.0 «/ WAM Nuovo
Client Order) edit
Ciclo Attivo (Carrier Click
602 21/07/2015 978228 1031644 HCX Manifest, DDT e Client Click to edit to 2 2 08.04.53 08.04.58 2.0 / wam Nuovo
Order) edit
Click o
603 21/07/2015 978226 1031642 REX Fatture Attive PAlmport  Click to edit to 4 4 08.02.26 08.02.32 2.0 +/ WAM CLIENT10:8888 Completato
edit :
Click DX
604 255 21/07/2015 978225 1031641 UVE Fatture Passive Manuali Click to edit to - ) 2 08.02.18 08.02.19 2.0 &/ WaAM CLIENT02:8888 Completato
edit -
B , MPX- In
605 21/07/2015 978224 1031640 REX DDT Attivi Dati Click to edit :3,“ 1 1 08.02.05 08.02.11 2.0 «/ WAM CLIENT09:8888 <
Click o
606 21/07/2015 978208 1031624 REX Fatture 26.05.2015:in pausa per cambio grafica, verificare! to 5 5 08.01.41 08.01.50 2.0 «/ WAM CLIENT11:3888 Completato
edit =
Click MPX-
607 255 21/07/2015 978206 1031622 CMB Fatture di vendita - CASSE Click to edit to 370 370 08.00.52 08.03.57 2.0 «/ WAM CLIENTO7:8888 Completato

edit

Figura 7Dashboard

Nella Dashboarda visualizzazion&lelle informazionie implementatacon l'obiettivo di catturare
I'attenzione sulle situazione anomale o di errore. Gli operatori del team quindi harpuskbilita di
verificaredapprimaa livello macrola segnalazione quindi poi di accederenel dettaglio del log di
ognisingolomodulosoftwarechehasegnalatd'anomalia.

Il livello di log di ogni singola procedura puo essere configurato con diversi livelli di dettalgh@ e
le seguentinformazioni:
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A LivelloLOGindica il tipo di informazione tracciata, Debug, Warningp.

A Messaggio: informazioni descrittiveS f f Q2 LaSethiitd. A 2 Y S

A Note: i parametri applicativi inviati pér Q 2 LJS Ndndidkraty S

A Operazione: la descrizioie S f  Qap@i&vdegeguito

A'iSyGaSYy Af y2YS RSt ODUBNNYIIS2 0OKS KI NAOKASE
A Indirizzo IPf Q S @ Siydilizizb IP & dove provieneriahiesta

A Data Creazione: la data di creazionelomj.

Nella Dashboard sono presenti anche le informazioni reladiVmfrastruttura; infatti attraverso
l'utilizzo di diversi sistemi di terze parti nella Dashboard viene riportato a titolo di esempgiatto
degli storage, la situazione RA®PU e la situazione di tutti i processi e servizi Windows necabsari
Sistemadi Conservazione. Inoltre vengono anche monitocastantemente tempi di rispostadel
sistemaper assicuraresempreelaborazione consultazionrapidedaparte degliutenti.

Oltre alla Dashboard il monitoraggio avviene anche in modpéissiva. Infatti il sistemarovvede
adinviarenotificheviamail e ancheviasmsin casodi problematichegravi.

Tornaal sommario

9.2 + SNAFTAOIF RSfath@A y G SINRAGLE RS A

Il Sistema di Conservazione prevede da pedgli operatori preposti I'esecuzione di un processo
verificaconcadenzaannualecheassicuri Q A y (e &ghiNitaadgltoggetticonservati.
Il Process@segud seguenticontrolli:

A presenza di tutti documenti

A confronto di tutte le impronte dei documentipresentinel PdAtramite I'algoritmo SHA256
con quelle preseny St f QL R/ @

A verifiche di validita di Firme Digitale e Marchemporali.

A verifica leggibilita dei documenti affidata a degli operatori preposti che effettuam
cadenza mensile un controllo visivo su documertmpione.

Appositi log registrano datara di esecuzione del processo di verifica e |'esitoawéntuali anomalie
delle stesse.

In seguito ad ogni operazione di controllo viene prodottd/anbaledi controllo firmato digitalmente
dal Responsabile del servizio di Conservazione e conservato nel siiteoreservazione.

Tornaal sommario
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9.3 Soluzioni adottate in caso dginomalie

Nel casodi anomaliele soluzioniadottate possonoesserele piu diversein funzionedallagravitae

del tipo di anomaliaiscontrata.

bSt OlFaz2 RA Fy2YFtAS adzZ f QAyYy TN ad NYzi ( dzéRlanoA f
della Sicurezzadel Sistemadi / 2 y & S NIhel caspiyf QuéfXQ I y 2riguardi’alcomponente
applicativasi valuterala situazionee nel casosi effettuera un rollback delle macchineo dei dati
mentre serelativaad un pacchettodi versamentcci siinterfacceradirettamenteconil produttore.
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